Trabajo de Grado Especializacion Gestidn Integrada QHSE

Disefio de un sistema integrado de gestion basado en las normas ISO
9001:2015 e ISO 27001:2013 para la empresa La Casa del Ingeniero LCI.

Cohorte N° 34

Autores
Cristian Yohan Cardenas Herrera

Dayron Yemmery Efrén Higuera Soto

Director Trabajo de Grado

Ing. Lina Patricia Coy Calixto

ESCUELA
COLOMBIANA

DE INGENIERIA
JULIO GARAVITO

Escuela Colombiana de Ingenieria Julio Garavito
Programa de Ingenieria Industrial
Especializacion Gestion Integrada QHSE
Cohorte 34
Bogota D.C., Colombia, Mayo 2016.



© Unicamente se puede usar el contenido de las publicaciones para propdésitos de informacion. No se debe
copiar, enviar, recortar, transmitir o redistribuir este material para propésitos comerciales sin la autorizacion
de la Escuela Colombiana de Ingenieria. Cuando se use el material de la Escuela se debe incluir la siguiente
nota “Derechos reservados a Escuela Colombiana de Ingenieria” en cualquier copia en un lugar visible. Y el
material no se debe notificar sin el permiso de la Escuela.

Publicado en 2016 por la Escuela Colombiana de Ingenieria “Julio Garavito”. Avenida 13 No 205-59 Bogota.
Colombia
TEL: +57 — 1 668 36 00, e-mail: espeghse@escuelaing.edu.co



mailto:espeqhse@escuelaing.edu.co

Diserto de un sistema integrado de gestion nasado en las normas 18O 9001:2015 ¢ 1SO 27001:2013 para la La Casa del Ingeniero L.CI

Reconocimientos de Cristian Cardenas Herrera

Agradezco a LA CASA DEL INGENIERO, por abrirnos las puertas de su empresa
y aplicar el disefio de este Sistema Integrado de Gestion, igualmente por darnos el
acceso a su informacion y generar los entregables que son el insumo para lograr
la implementacién de este sistema dentro de la organizacion.

Igualmente a mi familia, docentes y comparfieros con los que comparti y pude
aprender algo importante de cada uno de ellos.

Reconocimientos de Dayron Higuera Soto

Agradezco a Dios por darme la oportunidad de escalar un peldafio mas en mi
formacion como profesional, ademas de poner a mi esposa Leydi, mis padres
Alba, Luis y mis maestros de pregrado Leidy Rocio y Egidio por apoyarme y creer
siempre que si se puede, y que cada suefio es posible si se es persistente, sin
dejar caer los brazos por mas cansados que parezcan. Gracias a ellos y todas las
personas gque se presentaron en mi camino para ayudar a culminar una etapa que
solo Dios sabe cuanto anhelaba.



ESCUELA

COLOMBIANA Cristian Yohan Cardenas Herrera
DE INGENIERIA

JULIO GARAVITO Dayron Yemmery Efrén Hignera Soto

.

Abstract
Integrated Management System Design, based on ISO
Title: 9001: 2015 and ISO 27001: 2013 for La Casa del
Ingeniero LCI .
Author: Cristian Yohan Cardenas Herrera
Dayron Yemmery Efrén Higuera Soto
Key Words: Quality, information security, integrated management

system, management models..

Content: Nowadays, organizations and their production team are not only
responsible for fulfilling requirements or requests from their clients to get a product
or service, but also they are responsible for keeping all personal information safe
from malicious usages. In some cases, this is also required by law. Taking Into
account those needs, quality and information security (InfoSec) are a big priority
when it comes to software’s, webs apps, mobiles and digital content. Looking at
those needs presented by La Casa Del Ingeniero LCI and based on ISO 9001:
2015 and ISO 27001: 2013 we created an integrated management system that can
suit all these needs.

Findings: Throughout all the process, there were several pieces of information that
were key to develop the project. Some of them were the conservation of
documented information to guarantee that all procedures, protocols & client
requirements are fully complete and followed. In some cases, there is no enough
evidence to support, for example, that important changes were made or that the
client allowed any transfer of information.

Results: Design of an integrated management system, based on ISO 9001: 2015
and ISO 27001: 2013
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Resumen Ejecutivo

Disefio de un sistema integrado de gestion basado en las
Titulo: normas 1SO 9001:2015 e ISO 27001:2013 para La Casa
del Ingeniero LCI.

Autores: Cristian Yohan Cardenas Herrera
Dayron Yemmery Efrén Higuera Soto

Calidad, Seguridad de la Informacion, Sistema de gestion

Palabras clave: integrado, modelos de gestion.

Contenido: Por estos dias las organizaciones y sus unidades productivas no solo
responden a las necesidades de los clientes a través del cumplimiento de sus
requisitos o de sus solicitudes para obtener un producto o servicio, los clientes y
en muchos casos la ley, exigen un tratamiento especial para salvaguardar la
informacion y protegerla de usos no intencionados. A partir de estas necesidades,
se establece que la Calidad y la Seguridad de la Informacion deben ser un
complemento fundamental en el desarrollo de aplicaciones como software, apps
web y moéviles y contenidos digitales. Con este fundamento se aborddé la
problematica presentada por La Casa del Ingeniero LCI, en la que formulamos con
base en la ISO 9001:2015 e ISO 27001:2013 un modelo integrado de gestidon
adecuado a sus necesidades.

Consideraciones: Resultdé clave durante el desarrollo de las actividades,
aspectos tales como la conservaciéon de informacién documentada durante la
operacion para garantizar que se cumplen los controles y los requerimientos de
seguridad de la informacion y los requerimientos de los clientes, ya que en
algunas ocasiones no se cuenta con evidencia suficiente que respalde por ejemplo
gue se realizd algun cambio importante o que el cliente autorizdé un nuevo envio de
informacion.

Resultado: Disefio del sistema integrado de gestién basado en las normas ISO
9001:2015 e ISO 27001:2013.
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1 INTRODUCCION

1.1 PROBLEMATICA (JUSTIFICACION)

El contexto actual en el que se desenvuelven las organizaciones que disefian
software y/o plataformas web en Colombia se encuentra en auge, gracias a los
objetivos del Ministerio de las Tic que actualmente est4 promoviendo en conjunto
con organizaciones privadas, el impulso y acompafiamiento a ideas de negocio o
negocios ya establecidos de base tecnoldgica, los objetivos que se promueven
son los siguientes:

1. Disefiar, formular, adoptar y promover las politicas, planes, programas y
proyectos del sector de Tecnologias de la Informacion y las Comunicaciones,
en correspondencia con la Constitucion Politica y la ley, con el fin de
contribuir al desarrollo econémico, social y politico de la Nacion, y elevar el
bienestar de los colombianos. -

2. Promover el uso y apropiacion de las Tecnologias de la Informacion y de las
Comunicaciones entre los ciudadanos, las empresas, el gobierno y demas
instancias nacionales como soporte del desarrollo social y econémico y
politico de la Nacion.

3. Impulsar el desarrollo y fortalecimiento del sector de la Tecnologias de la
Informacién y las Comunicaciones, promover la investigacion e innovacion,
buscando su competitividad y avance tecnoldgico conforme al entorno
nacional e internacional.

Con base en ello, se estdn generando emprendimientos de alto impacto e
innovacion, haciendo crecer el nimero de empresas que se dedican al desarrollo
de software, paginas web y aplicativos méviles entre otros, el acompafiamiento y
exigencias de las entidades gubernamentales a estos nuevos emprendimientos
hacen que se asegure siempre la calidad en los procesos y la seguridad de la
informacion de los productos y servicios prestados a los clientes.

Es por esto que surge la iniciativa de disefiar un sistema de gestion integrado bajo
las normas ISO 9001:2015 e ISO 27001:2013 para la empresa La Casa del
Ingeniero LCI, la cual tenga la capacidad de responder a los requerimientos de los
clientes garantizando el cumplimiento de sus solicitudes con procesos adecuados
gue mantengan protegida y segura la informacién suministrada para el desarrollo
de sus productos y servicios, con el disefio integrado del sistema de gestién, La
Casa del Ingeniero LCI da un paso para generar mejores oportunidades de ser
una organizacion competitiva y acorde a las necesidades y requerimientos del
mercado actual.
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1.2 OBJETIVOS Y PREGUNTA DE INVESTIGACION

1.2.1 Objetivo General

Disefiar el sistema de gestion integrado bajo las normas 1ISO 9001:2015 e ISO
27001:2013 para la empresa La Casa del Ingeniero LCI.

1.2.2 Objetivos Especificos
1. Identificar la correlacion de los requisitos entre las normas NTC ISO
9001:2015 y NTC ISO 27001:2013
2. Realizar el diagnostico de la situacion actual, que nos permita identificar el
estado de cumplimiento de los requisitos de ISO 9001:2015 e ISO
27001:2013.

3. Evaluar el contexto de la organizacion.

4. Determinar cuéles son las partes interesadas de la organizaciéon y los
requisitos pertinentes.

5. Definir el alcance del Sistema Integrado de Gestion.
6. Disefar la Politica y objetivos del Sistema Integrado de Gestion.

7. Determinar mapa de procesos Yy caracterizar los procesos necesarios del
Sistema Integrado de Gestion.

8. Analizar los riesgos segun 1ISO 9001:2015 e ISO 27001:2013

1.2.3 Pregunta de investigacion

¢, Como diseflar un sistema de gestién integral para la empresa La Casa Del
Ingeniero basados en las normas NTC ISO 9001:2015 y NTC ISO 27001:20137?
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1.3 ALCANCE Y LIMITACIONES
1.3.1 Alcance

o Disefio del Sistema Integrado de Gestion bajo las normas NTC ISO
9001:2015 y NTC ISO 27001:2013, aplicable a los procesos de la empresa
LA CASA DEL INGENIERO.

« Disefio de la politica integral para la empresa LA CASA DEL INGENIERO.

« Definicion de los Obijetivos, Alcance e indicadores de Gestidon Integral de
acuerdo con las normas NTC ISO 9001:2015y NTC ISO 27001:2013

o Caracterizacion de los procesos necesarios para el sistema integrado de
gestion.

o Andlisis de riesgos, evaluacién y definicion de controles para los riesgos
identificados.

1.3.2 Limitaciones

No se realizara la implementacion del sistema integrado de gestion en la Casa del
Ingeniero a nivel de documentacion de procedimientos, disefio de registros
aplicables

10
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1.4 METODOLOGIA
1.4.1 Enfoque de la investigacion

Mediante la investigacion descriptiva se expondra la situacion actual del estado de
La casa del Ingeniero respecto a los sistemas de gestion 1ISO 9001:2015 e ISO
27001:2013.

Investigacion descriptiva tiene como finalidad definir, clasificar, catalogar o
caracterizar el objeto de estudio. Los métodos descriptivos pueden ser cualitativos
0 cuantitativos.

La investigacion descriptiva se aplicd definiendo la correlacion de los numerales
de las normas, clasificar y catalogar los datos definidos en las diferentes tablas y
matrices expuestas en el trabajo.

Los métodos cualitativos se basan en la utilizacion del lenguaje verbal y no
recurren a la cuantificacion. Los principales métodos de la investigacion
descriptiva son el observacional, el de encuestas y los estudios de caso tnico*.

1.4.2 Lineay sublinea de investigacion

Debido a que la naturaleza del proyecto es el disefio de un sistema de gestion
integrado, se ubica en la linea de investigacion de gestion de la calidad: sublinea
de procesos para el disefio e implementacién de sistemas integrados.

1.4.3 Técnicas de recolecciéon de informacion

El proyecto se llevara a cabo explorando las fuentes primarias de informacion
como entrevistas y secundaria como archivos, tesis, andlisis e informacién
documentada que disponga La Casa del Ingeniero.

La identificacion y correlacion de los requisitos aplicables a los sistemas de
gestion ISO 9001 e ISO 27001 se realizara directamente mediante el uso de las
normas NTC ISO disponibles por ICONTEC.

Todos los datos de las tablas contenidos en este documento seran organizados
segun tipo para posteriormente realizar su analisis de acuerdo a los resultados
arrojados.

! http:/ /www.uv.es/webgid/Desctiptiva/331_mtodos.html
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Tabla 1 metodologia de trabajo

Cristian Yohan Cardenas Herrera

Dayron Yemmery Efren Hignera Soto

OBJETIVO

PROCESO

RESULTADOS

Identificar la correlacion de los
requisitos entre las normas
NTC ISO 9001:2015 y NTC ISO
27001:2013

Realizar un analisis comparativo de cada
requisito de las normas NTC ISO 9001:2015 y
NTC ISO 27001:2013, relacionandolos entre sf,
identificando cuales se requieren en ambas
normas y cuales en una sola norma

Informe de correlacién de las
normas NTC ISO 9001:2015 y
NTC ISO 27001:2013
Lista de chequeo aplicable a la
empresa

Realizar el diagnéstico de la
situacién actual, que nos
permita identificar el estado de
cumplimiento de los requisitos
de ISO 9001:2015 e ISO
27001:2013.

Aplicar una lista de chequeo que incluye los
requisitos de las normas NTC ISO 9001:2015 y
NTC I1SO 27001:2013

Diagnéstico de la situacion actual
de la empresa y definicion de la
norma base a trabajar

Evaluar el contexto de la
organizacion.

Realizar un analisis FODA de factores internos
y externos a la organizacion.

Matriz de andlisis FODA con
andlisis de estrategia FO, DO,
FA, DA

Determinar cuéles son las
partes interesadas de la
organizacion y los requisitos
pertinentes.

Identificacion de todas las posibles partes
interesadas a través de una matriz
relacionando y clasificando segln su interés.

Matriz de partes interesadas
clasificadas segun su interés.

Disefiar la Politica y objetivos
del Sistema Integrado de
Gestion

Aplicacion de los requisitos de las normas NTC
ISO 9001:2015 y NTC ISO 27001:2013,
entrevista al gerente de la organizacién e
identificacion de la estrategia.

Politica integral y objetivos en
base a las normas NTC ISO
9001:2015y NTC ISO
27001:2013.

Determinar mapa de procesos
y caracterizar los procesos
necesarios del Sistema
Integrado de Gestion

Identificacion de las actividades que se realizan
en la organizacién y como se relacionan.

Mapa de procesos y procesos
caracterizados

Realizar el andlisis de riesgos
segun ISO 9001:2015 e ISO
27001:2013

Aplicacion de los conocimientos adquiridos
sobre indicadores de gestion.

Objetivos, alcance e indicadores

de gestion integral con base en

las normas NTC ISO 9001:2015
y NTC ISO 27001:2013

Analisis de riesgos segun ISO

9001:2015 e ISO 27001:2013,

evaluar los riesgos y definir los
controles necesarios

Identificar los riesgos, analizar y evaluar los
riesgos, identificar y evaluar las distintas
opciones de tratamiento de los riesgos para
aplicar controles

Matriz de riesgos priorizados y
los controles requeridos definidos

12
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1.5 CRONOGRAMA DEL PROYECTO
Tabla 2 Cronograma de actividades

ACTIVIDAD MARZO ABRIL

Informe de correlacion de las normas
NTC ISO 9001:2015 y NTC ISO
27001:2013

Lista de chequeo aplicable a la empresa

Diagnéstico de la situacion actual de la
empresa y definicion de la norma base a
trabajar

Matriz de andlisis DOFA con andlisis de
estrategia FO, DO,FA,DA

Matriz de partes interesadas
clasificadas seguln su interés y poder

Politica integral y objetivos en base a
las normas NTC ISO 9001:2015y NTC
ISO 27001:2013

Mapa de procesos y procesos
caracterizados

Objetivos, alcance e indicadores de
gestién integral en base a las normas
NTC I1SO 9001:2015 y NTC ISO
27001:2013

Matriz de riesgos priorizados y los
controles requeridos definidos

13
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2 MARCO REFERENCIAL
2.1 MARCO TEORICO

2.1.1 Sistema de gestiéon de calidad

Un Sistema de Gestion de la Calidad (SGC)no es mas que una serie de
actividades coordinadas que se llevan a cabo sobre un conjunto de elementos
para lograr la calidad de los productos o servicios que se ofrecen al cliente, es
decir, es planear, controlar y mejorar aquellos elementos de una organizacién que
influyen en el cumplimiento de los requisitos del cliente y en el logro de la
satisfaccién del mismo.?

2.1.2 Norma NTC 9000:2005

La Norma ISO 9000 describe los fundamentos de los sistemas de gestion de la
calidad y especifica la terminologia de los sistemas de gestion de la calidad.

2.2 Norma NTC ISO 9001:2015

La norma ISO 9001 es una norma internacional de gestion de la calidad aplicable
a cualquier tipo de organizacion de cualquier sector o actividad. Est4 basada en
los ocho principios de gestién de calidad, fundamentales para una buena gestion
empresarial.

e Enfoque al cliente

e Liderazgo

e  Compromiso de las personas

e Enfoque a procesos

e Mejora

e Toma de decisiones basada en la evidencia
e  Gestion de las relaciones

2 http://qualitytrends.squalitas.com/articulos/articulos-gestion-de-la-calidad /item /108-sistemas-de-gesti%C3%B3n-de-la-
calidad-%E2%80%093-un-camino-hacia-la-satisfacci%C3%B3n-del-cliente-%0E2%80%93-parte-i.html

14



Diserio de un sistema integrado de gestion en basado en las normas 15O 9001:2015 ¢ ISO 27001:2013 para La Casa del Ingeniero LCI

Tabla 3 Correlaciéon entre 1ISO 9001:2008 e ISO 9001:2015

NORMA UNE EN ISO 9001:2008 NORMA UNE EN ISO 9001:2015

EPIGRAFES: EPIGRAFES:
1. Objeto y campo de aplicacion 1. Objeto y campo de aplicacion
2. Normas para consulta 2. Referencias normativas
3. Términos y definiciones 3. Términos y definiciones
4. Sistema de gestion de calidad 4. Contexto de la organizacion
5. Responsabilidad de la Direccion 5. Liderazgo
6. Gestion de los Recursos 6. Planificacion
7. Realizacion del producto 7. Soporte
8. Medicioén, analisis y mejora 8. Operacion
9. Evaluacion del desempeiio
10. Mejora

Fuente: http://www.larescvalenciana.org/blog/iso-9001-%C2%BFque-diferencias-
hay-entre-la-del-2008-y-la-del-2015/2015/06/18/

2.2.1 Sistema de gestion de seguridad de la informacién

El SGSI (Sistema de Gestion de Seguridad de la Informacion) es el concepto
central sobre el que se construye ISO 27001. La gestion de la seguridad de la
informacion debe realizarse mediante un proceso sistematico, documentado y
conocido por toda la organizacion.

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion de la
Seguridad de la Informacién. ISMS es el concepto equivalente en idioma inglés,
siglas de Informacion Security Management System.

En el contexto aqui tratado, se entiende por informacion todo aquel conjunto de
datos organizados en poder de una entidad que posean valor para la misma,
independientemente de la forma en que se guarde o transmita (escrita, en
imagenes, oral, impresa en papel, almacenada electrGnicamente, proyectada,
enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su origen
(de la propia organizacion o de fuentes externas) o de la fecha de elaboracion.®.

3 http://www.is027000.es/sgsi.html.
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2.2.2 Norma NTC ISO/IEC 27001:2013

La ISO 27001 es una norma internacional emitida por la Organizacion
Internacional de Normalizacion (ISO) y describe cdmo gestionar la seguridad de la
informacion en una empresa. La revision mas reciente de esta norma fue
publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013. La
primera revision se public6 en 2005 y fue desarrollada en base a la norma
britanica BS 7799-2.

ISO 27001 puede ser implementada en cualquier tipo de organizacién, con o sin
fines de lucro, privada o publica, pequefia o grande. Esta redactada por los
mejores especialistas del mundo en el tema y proporciona una metodologia para
implementar la gestion de la seguridad de la informacién en una organizacion.
También permite que una empresa sea certificada; esto significa que una entidad
de certificacion independiente confirma que la seguridad de la informacién ha sido
implementada en esa organizacién en cumplimiento con la norma 1SO 27001*.

2.2.3 NTC ISO 31000:2011 GESTION DEL RIESGO

La Gestion del Riesgo se hace necesaria para controlar y manejar las amenazas
que se presentan a nivel organizacional y tecnoldgico, con los recursos
disponibles, a fin de que no se materialicen estos riesgos y afecten los productos
y/o servicios que ofrece la empresa.

Todas las actividades de una organizacion implican riesgo. Las organizaciones
gestionan el riesgo mediante su identificacion y analisis, luego evaluando si el
riesgo se deberia modificar por medio del tratamiento del riesgo con el fin de
satisfacer los criterios del riesgo. A través de este proceso, las organizaciones se
comunican y consultan con las partes involucradas, monitorean y revisan el riesgo
y los controles que lo estan modificando con el fin de garantizar que no se requiere
tratamiento adicional del riesgo. Esta norma describe este proceso sistematico y
l6gico en detalle.

Aungue todas las organizaciones gestionan el riesgo en algun grado, esta norma
establece un numero de principios que es necesario satisfacer para hacer que la
gestion del riesgo sea eficaz. Esta norma recomienda que las organizaciones
desarrollen, implementen y mejoren continuamente un marco de referencia cuyo
propésito sea integrar el proceso para la gestion del riesgo en los procesos

4 http://advisera.com/27001academy/es/que-es-iso-27001/
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globales de gobierno, estrategia y planificacion, gestion, procesos de presentacion
de informes, politicas, valores y cultura de la organizacion®.

2.3 MARCO CONTEXTUAL

2.3.1 Generalidades de la empresa

La Casa del Ingeniero es una empresa con 6 afios de trayectoria en el mercado,
ubicada con una sede central en el Municipio de Facatativa (Cundinamarca) y otra
sede en la ciudad de Bogota Av. 15 No 116-43 Oficina. 505.

La Casa del Ingeniero, presta servicios a empresas y/o particulares que deseen
promover el crecimiento de su negocio valiéndose de las Tecnologias de la
Informacién, en este caso la Internet. En auge, este medio se ha convertido en
una potente herramienta para el sector del comercio, logrando asi que las
empresas que incursionan obtengan excelentes resultados. Y si otras empresas lo
hicieron, ¢porque la suya no? En La Casa del Ingeniero estamos dispuestos a
ayudarlo, colocando a su empresa en un medio publicitario en el cual podra ser
conocida a nivel mundial, solo con un clic.

5NTC ISO 31000:2011 GESTION DEL RIESGO
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3 DESARROLLO
3.1 CORRELACION DE NORMAS

3.1.1 Analisis y correlacion de las normas I1ISO 9001:2015 e ISO
27001:2013

La correlacion de las Normas muestra la relacion de un requisito de la Norma ISO
9001: 2015 con la Normas ISO 27001: 2013, el objetivo es ayudar a entender las
variaciones entre cada uno de los capitulos que componen estas hormas.

Para lograr este objetivo se disefi6 una herramienta para comparar cada uno de
los requisitos (ver Anexo A.), se relaciongé numeral por numeral de cada norma,
con el objeto de encontrar las diferencias principales o las coincidencias, y con
base en ellas, definir la norma base para el disefio del sistema integrado.

Adicionalmente a conocer la similitud de los sistemas, se tomé la correlacion de
las normas como base para ejecutar la integracion de los modelos, es decir, que
teniendo como punto de partida los elementos comunes y diferentes de las
normas, se definieron cuéles de ellos son integrables al sistema y cuéles no, con
base en su complementariedad, es decir que por ejemplo para el caso del numeral
4.1 de las dos normas (ver tabla 4), el contexto de la organizacion se puede
gestionar a través de las herramientas convencionales de calidad como el FODA 'y
complementarlo con las sugerencias que hace la norma como el uso de la ISO
31000. Para ello la norma base de redaccion de documentos definida en la
correlacibn es la que se determina como guia, de acuerdo a su
complementariedad o especificidad de los requisitos analizados.

Dentro de la (Tabla 5), se hace un resumen general de la correlacion de las
Normas ISO 9001:2015 y ISO 27001:2013, contemplando cada uno de los
capitulos que componen las normas.

Tabla 4 Ejemplo de correlacion

NORMA BASE

ISO 9001:2015 ISO 27001:2013 DIFERENCIAS PARA REDACCION

La ISO 27001 hace una NOTA adicional, no

ComdpertTgsmn Con(&(gr}ﬁalento referida en la ISO 9001 que cita “La
T L determinacién de estas cuestiones hace .
41 organizacion 41 organizacion referencia a establecer el contexto externo ISO 9001:2015
y de su y de su ) N, -
Contexto contexto e interno de la organizacion, considerado en
el numeral 5.3 de la NTC-ISO 31000:2011[5].”

Fuente: los autores

Tabla 5 Resumen Correlaciéon de Normas
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CORRELACION DE NORMAS

1ISO 9001:2015

ISO 27001:2013

0. Introduccién 0 Introduccién
0.1 Generalidades 0.1 Generalidades
0.2 Principios de la gestién de la calidad N/A N/A
0.3 Enfoque a procesos N/A N/A
0.4 Relacion con otras normas de sistemas de gestion 0.2 Com.[,)atlbllldad con otras normas de sistemas de
gestion
1. Objeto y campo de aplicacion 1. Objeto y campo de aplicacion
2. Referencias normativas 2. Referencias normativas
3. Términos y definiciones 3. Términos y definiciones
4. Contexto de la organizacion 4. Contexto de la organizacion
4.1 Comprension de la organizacion y de su contexto 4.1 Conocimiento de la organizacion y de su contexto
42 Comprender las necesidades y expectativas de las 42 Comprensién de las necesidades y expectativas
partes interesadas de las partes interesadas
43 Determinacion del alcance del sistema de gestion 43 Determinacion del alcance del sistema de gestion
de la calidad de la seguridad de la informacion
4.4 Sistema de Gestién de la calidad y sus procesos 4.4 ?lstema .d’e gestion de la seguridad de fa
informacién
5. Liderazgo 5. Liderazgo
5.1 Liderazgo y compromiso 5.1 Liderazgo y compromiso
5.2 Politica 5.2 Politica
53 Roles, responsabilidades y autoridades en la 53 Roles, responsabilidades y autoridades en la
organizacion organizacion
Planificacion Planificacion
6.1 Acciones para abordar riesgos y oportunidades 6.1 Acciones para tratar riesgos y oportunidades
6.2 Objetivos de la calidad y planificacion para - Objetivos de seguridad de la informacion y planes
lograrlos para lograrlos
6.3 Planificacion de los cambios N/A N/A
7. Apoyo 7. Soporte
7.1 Recursos 7.1 Recursos
7.2 Competencia 7.2 Competencia
7.3 Toma de Conciencia 7.3 Toma de conciencia
7.4 Comunicacién 7.4 Comunicacion
7.5 Informacién documentada 7.5 Informacién documentada
8. Operacion 8. Operacion
8.1 Planificacion y control operacional 8.1 Planificacion y control operacional
o o Valoracioén de riesgos de la seguridad de la
8.2 Requisitos para los productos y servicios 8.2 . B
informacion
8.3 Disefio y desarrollo de los productos y servicios 8.3 Tratamlgrjto de riesgos de la seguridad de [a
informacion
8.4 Cont.r(?l de los procesos, productos y servicios NIA N/A
suministrados externamente
8.5 Produccién y provisién del servicio N/A N/A
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8.6 Liberacion de los productos y servicios N/A N/A

8.7 De las salidas no conformes N/A N/A

9. Evaluacién del desempefio 9. Evaluacion del desempefio

9.1 Seguimiento, medicién, analisis y evaluacién 9.1 Seguimiento, medicién, analisis y evaluacion
9.2 Auditoria interna 9.2 Auditoria interna

9.3 Revisién por la direccién 9.3 Revisién por la direccién

10. Mejora 10. Mejora

10.1 | Generalidades N/A N/A

10.2 | No conformidad y accion correctiva 10.1 | No conformidad y accion correctiva

10.3 | Mejora continua 10.2 | Mejora continua

Fuente: los autores

3.1.2 Conclusiones de Correlacion de la norma

De la correlacién de los requisitos de norma de la ISO 9001:2015 y la ISO
27001:2013 presentado en el Anexo A, se pueden concluir los siguientes
aspectos:

20

Las dos normas presentan una estructura de alto nivel. es decir, que las
normas ISO comparten una estructura base en comun, capitulos idénticos,
numerales, titulos de los numerales, entre otros lo que hace més facil la
integracion entre las normas.

La ISO 9001:2015 relaciona de una manera mas amplia los requisitos
comunes con ISO 27001:2013, por tal razén la mayoria de los requisitos
son redactados tomando como referencia la ISO 9001.

Los numerales (6.1 y 7.4) de la ISO 27001 requieren desarrollar de manera
mas profunda el requerimiento enfocados en la Seguridad de la
Informacién.

El capitulo 8 de ambas normas no se relaciona (ver tabla 6) por lo que es
necesario que se gestionen de manera independiente, ya que en ISO 9001
se despliegan 7 numerales y en 27001 solamente 3 de los que el 8.1 es el
anico que comparte contenido con 9001.
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Tabla 6 Comparacion capitulo 8 de las normas ISO 9001 e ISO 27001

1ISO 9001:2015 1ISO 27001:2013
8.1 Planificacién y control operacional 8.1 Planificacién y control operacional
. . Valoracion de riesgos de la seguridad de la
8.2 Requisitos para los productos y servicios 8.2 . o
informacion
L . Tratamiento de riesgos de la seguridad de la
8.3 Disefio y desarrollo de los productos y servicios 8.3

informacién

Control de los procesos, productos y servicios
8.4 N N/A N/A
suministrados externamente

8.5 Produccion y provisién del servicio N/A N/A
8.6 Liberacion de los productos y servicios N/A N/A
8.7 De las salidas no conformes N/A N/A

Fuente: los autores

3.2 DIAGNOSTICO DE CUMPLIMIENTO DE REQUISITOS ISO 9001 E ISO
27001

3.2.1 Listade chequeo de las normas ISO 9001:2015 e ISO 27001:2013.

Las listas de chequeo permiten realizar un primer inventario o verificacion de las
caracteristicas de la empresa, pueden aplicarse también a conglomerados
empresariales y pueden acondicionarse de acuerdo con la estructura objeto de
chequeo. Este instrumento permite identificar puntos débiles asi como
oportunidades de mejora a través de la verificacion de un listado de aspectos
presentes o no en el area a revisar®.

Con base en este andlisis comparativo de la correlacion de las normas presentado
en el capitulo anterior, se disefié el formulario (ver Anexo B.) Con base en los
requisitos solicitados en cada norma y en las diferencias encontradas en la
correlacion de las mismas. Alli se disefiaron y plasmaron las preguntas
correspondientes que abarcaran de manera integral los requisitos solicitados de
ambas normas en una sola herramienta, lo cual permite simplificar la tarea de
verificar el cumplimiento de los requisitos, extractando de esta forma la situacion
actual de la organizacion con respecto a la gestidn realizada para su sistema de
gestion de calidad y de seguridad de la informacion.

6 http://datateca.unad.edu.co/ contenidos/358049/Modulo_en_linea/leccin_22_lista_de_chequeo.html
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3.2.2 Analisis de lalista de chequeo integrada

La lista de chequeo se aplico a la empresa La Casa del Ingeniero y permitio
visualizar de una manera global la situacion actual de la organizacion con respecto
al cumplimiento de los requisitos de las normas 1SO 9001:2015 e ISO 27001:2013.
Teniendo en cuenta que la estructura de la lista de chequeo se presenta por los
capitulos integrados de las normas y con el fin de identificar el estado de la
empresa respecto a los requisitos de las normas integradas, se establecio un
mecanismo de valoracion del cumplimento de los requisitos dando una
ponderacion que se califica con la siguiente nomenclatura: (1) para el
cumplimiento o incumplimiento de cada uno de los requisitos, los cuales al final de
cada capitulo seran totalizados con el fin de establecer cual es el nivel de
cumplimiento de cada uno de los requisitos establecidos en la lista de chequeo.

Una vez aplicada la lista de chequeo a la empresa La Casa del Ingeniero,
mediante entrevista y revision documental de la empresa, se concluye que la
organizacion tiene las mayores debilidades en los capitulos de Planificacién (6),
Evaluacion de desempeiio (9) y Mejora (10) ya que, segun los resultados de la
tabla 5, el cumplimiento de estos numerales se encuentra en el (0%) cada uno,
debido principalmente a que, a pesar que en algunos procesos se realizan
correctamente las actividades, no existe evidencia que respalde que se estan
cumpliendo de la manera en que detalla la norma en cada uno de sus
requerimientos. Adicionalmente y segun los resultados presentados por la lista de
chequeo, no solo se debe concentrar esfuerzos en los anteriores 3 capitulos, sino
en todos en general, a partir de que ninguno cumple con el 100% de los
requerimientos de norma.

Tabla 7 Resultados lista de chequeo

N° Capitulo Cumple No cumple | Cumplimiento

4 Contexto de la 10 6 62.5%
organizacion

5 Liderazgo 6 13 31.5%

6 Planificacion 0 22 0%

7 Apoyo - Soporte 5 23 17.8%

8 Operacion 34 47 41.9%

9 Evaluacién~de 0 o5 0%
Desempefio

10 Mejora 0 5 0%

TOTAL 196

Fuente: los autores
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A continuacion se detalla de manera especifica aquellos capitulos que al ser
evaluados en la empresa se detecta que no se cuenta con ningun aspecto de
cumplimiento:

Capitulo 6 Planificacion: dado que la organizacion no posee una planificacion
estratégica, no conoce su contexto, ni posee informaciéon documentada de acerca
de la valoracién y el tratamiento de los riegos de calidad y seguridad de la
informacion.

En relacion a los objetivos, estos no se encuentran definidos ni documentados, la
organizacibn no posee una estructura que mida y haga seguimiento a sus
procesos principales.

Capitulo 9 Evaluacion de Desempefio: la organizacion hace algunos
seguimientos a los procesos sobre los cuales requiere hacer pruebas, como por
ejemplo la busqueda y carga de datos en sistemas de informacion, pero estos no
se documentan ni se mantiene alguna evidencia de que se ejecuto un seguimiento
y medicion del desarrollo del sistema, es decir, que no hay evidencia de un
versionamiento que pueda hacer traza de los controles realizados.

Capitulo 10 Mejora: al momento de revisar como La Casa del Ingeniero
gestionaba las no conformidades y respondia a ellas mediante correcciones o
acciones correctivas, encontramos que ante estas situaciones la organizacion
respondia a estos requerimientos de tal forma que en la medida en que se
presentan no documentan ninguna actividad y dejan sin evidencia de que
realmente se tratd la no conformidad con base en su causa real.

3.3 PLANIFICACION DEL SISTEMA INTEGRADO DE GESTION

3.3.1 Desarrollo de la estrategia organizacional

Los mapas estratégicos desarrollados por Robert Kaplan y David Norton son una
excelente herramienta para desarrollar la estrategia organizacional ya que se basa
en 4 pilares, Aprendizaje y crecimiento, procesos internos, grupos de interés y
financiera, lo cual provee a las comparfias de 4 perspectivas diferentes para
plasmar su estrategia y definir de esta manera las métricas correspondientes para
evaluar el desempeiio organizacional que pueden ser plasmadas a través de
indicadores o un cuadro de mando integral que mida la estrategia definida.

La Casa del Ingeniero durante el desarrollo de las actividades y en el momento de
realizar la verificacion con la lista de chequeo en el numeral 4.1 contexto de la
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organizacion, se evidencia que no posee la definicién estratégica del negocio, no
existe una proyeccion formal y al realizar las entrevistas no se evidencia que el
personal la conozca; por esta razon, se estructurd un taller con el gerente de la
organizacion a fin de identificar cuales seran los posibles escenarios estratégicos
en los que se se espera se desenvuelva la empresa. Esto permite orientar a la
organizacién a corto y mediano y plazo; se extractaron algunas preguntas clave
para definir el contexto y el mapa estratégico sobre el cual la organizacion deberia
guiarse, para mantener el curso de su gestion y su eficacia organizacional a través
del tiempo.

Para ello, se tomé como referencia as preguntas que permitan responder a los
planteamientos de las cuatro perspectivas del mapa estratégico definido por
Kaplan y Norton que son: Aprendizaje y crecimiento, procesos internos, grupos de
interés y financiera, con base en ellas se disefiaron las preguntas para definir el
futuro estratégico de la organizacion. A continuacion se presenta los resultados de
estas preguntas:

a) ¢ Cual es el futuro deseable de la organizacion?

El futuro deseable de la organizacion es abrir su brecha de mercado a nivel
internacional, ofreciendo productos con calidad y que brinden la efectiva ejecucion
de procesos en las diferentes organizaciones.

b) ¢Cual es el futuro posible de la organizacién?

El futuro posible para LA CASA DEL INGENIERO, es ampliar su portafolio de
clientes, implementacién de nuevos lenguajes de desarrollo, para el disefio de
aplicativos web.

c) ¢Cbémo se encuentra actualmente la organizacion?

Actualmente la organizacion LA CASA DEL INGENIERO, se encuentra en el
proceso de implementacién de la ISO 9001:2105, con el fin de mejorar los
procesos, Y certificar sus productos y/o servicios bajo una norma de calidad.

d) ¢Cudl es la cultura que la organizacion debe desarrollar para alcanzar el futuro
posible? (Principales caracteristicas).

Cultura Corporativa:

El trabajo en la organizacion se basa en el trabajo en equipo, delegar
responsabilidades y que se trabaje con autonomia, teniendo como base el
liderazgo y la toma de decisiones para el desarrollo de los productos.
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e) ¢Cudles son las caracteristicas mas relevantes de la cultura actual de la
organizacion?

Las Caracteristicas mas relevantes de la cultura organizacional son: el trabajo en
equipo y el valor de formarse como un lider.

f) ¢Qué estrategias deber4d emplear la organizacion para cerrar las
brechas identificadas?

Los tipos de estrategia que utilizara LA CASA DEL INGENIERO, son los
siguientes: Diagrama de causa — efecto (Identificar caracteristicas y elementos
fundamentales para la organizacién; y Mapa conceptual (Decidir cuales son
nuestras prioridades. Decidir cuales de nuestros objetivos debemos hacer y en
qué orden es esencial para gestionar estratégicamente la produccion de nuestro
trabajo.)

3.3.2 Definicion del mapa estratégico

El mapa estratégico hace referencia a la estrategia de LA CASA DEL
INGENIERO, mediante una serie de relaciones de causa y efecto, teniendo en
cuenta 4 perspectivas:

¢ Financiera

e Grupos de interés

e Procesos Internos

e Aprendizaje y Crecimiento

A partir de estas perspectivas se define como la organizacion implementara la
estrategia.
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PERSPECTIVA OBIETIVOS

\
Incrementarel /—_\ re
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Financiera Incrementarlacalidad de los

productos o servicios ofrecidos

FORATALECIDOS

| .
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Incrementar el cumplimiento In:rementar AL
G de ity
rupos de interes de losacuerdos el portafali 5
| 1
AN '

FORTALEZIDOS
Proceses Intemas

Reducir los tiempos
derespuesta

ncrementar el
nivel del persond

Aprendizaje y Crecimiento

Aumentarlasideas Comunicagion asertiva

3.3.3 Andlisis FODA

La sigla FODA, es un acréstico de Fortalezas (factores criticos positivos con los
gue se cuenta), Oportunidades, (aspectos positivos que podemos aprovechar
utilizando nuestras fortalezas), Debilidades, (factores criticos negativos que se
deben eliminar o reducir) y Amenazas, (aspectos negativos externos que podrian
obstaculizar el logro de nuestros objetivos)’.

Segun las caracteristicas de este analisis, se usa para determinar los factores
internos y externos de la organizaciéon, con el objetivo de analizar las variables
mas representativas y determinar de esta manera el mejor camino para engranar
la estrategia de la organizacion con el disefio del sistema.

7 http:/ /www.mattizfoda.com/home.html
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Si bien la herramienta estratégica ideal para plasmar la mision, la vision, las
metas, los objetivos y las estrategias de una empresa es el Plan de Negocios,
realizando correctamente el analisis FODA se pueden establecer las estrategias®.

FORTALEZAS

1. Apoyo de la Alta Direccion para la
adaptacion a
nuevas tecnologias de la informacion, en LA
CASA DEL INGENIERO S.A.

2. Conocimientos en el Desarrollo de Software
de Software a la medida (lenguaje PHP-JAVA).
3. Trabajo en equipo para la realizacion de
proyectos en la creacién de software a la
medida.

AMENAZAS

1. Vulnerabilidad de la informacion

2. Incremento en el costo de desarrollo de
proyectos de software a la medida.
3. Ineficientes mediciones en el avance del
proyecto.
4. Incremento en la demanda de los
requerimientos exigidos por el cliente.
5. Impactos en el producto a consecuencia de
quejas y reclamos.

DEBILIDADES

1. No se cuenta con politicas documentadas
para el manejo de activos de informacién.
2. No existe fortalecimiento al Recurso
Humano en las nuevas tecnologias de la
informacion.

3. No hay un método estandar establecido en
LA CASA DEL INGENIERO, para la creacion
de un proyecto de software requerido por un
cliente.

4. Deficiencia en el seguimiento de quejas y
reclamos de los clientes.

5. Falta de Automatizacion de algunos
procesos en busca de la mejor calidad en la
entrega de productos.

6. Desconocimiento del personal en algunos
temas de Mantenimiento de Equipos.

OPORTUNIDADES

1. Conferencias, Tutoriales, Guias. Para
tecnologias y aplicativos Web.
2. Plataformas de Desarrollo de Software
Libre.
3. Convenios con terceros para el alquiler de
equipos de computo.
4. Permiso a personal para Acceso a Control
Remoto.
5. Trabajo para personal de desarrollo desde
su casa.

3.3.4 Estrategias del andlisis FODA

Estrategias F-O: Estas son las mejores estrategias para sacar el maximo
provecho de las oportunidades que se presentan. No podemos aprovecharlas si
no tenemos desarrolladas las fortalezas que necesitamos.

Estrategias D-A: Estas estrategias son muy importantes para prevenir que las
amenazas nos debiliten a través de la vulnerabilidad que las debilidades nos
generan.

Estrategias F-A: Estas estrategias se desarrollan para identificar las vias que
necesitamos para reducir los efectos negativos de las amenazas que se presentan
en el entorno.

8 http://www.matrizfoda.com/home. html
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Estrategias D-O: Estas estrategias se generan para reducir o eliminar las
debilidades de tal manera que no inhiban el aprovechamiento de las
oportunidades que tenemos.

Estas estrategias se priorizan teniendo en cuenta el desarrollo de un plan de
trabajo con el fin de definir actividades, responsables y tiempos de desarrollo y
realizando un seguimiento periddico’.

3.3.4.1 Potencialidades (estrategias FO)

Aqui se sefalan las lineas de accion que la empresa deberia asumir para mejorar
su gestion.
e Generar programas de capacitacion, mediante la utilizacion de
herramientas de trabajo en LA CASA DEL INGENIERO S.A.
e Desarrollar la automatizacién de procesos que generan actividades
manuales y generar valor en la entrega final del producto.
e Generar una metodologia de proyecto de Software, a partir de una
herramienta que facilite el control por etapas y el avance del
producto/servicio que se ofrece en LA CASA DEL INGENIERO S.A.

3.3.4.2 Limitaciones (estrategias DA)
Aqui se sefalan las principales advertencias que debe conocer la organizacion

e Realizar auditorias periddicas a fin de detectar las fallas dentro del Sistema.

e Contratar personal competente para cubrir la demanda de requerimientos.

e Realizar buck up de manera frecuente, evitando la perdida de informacion y
generando riesgos potenciales para el desarrollo de los productos y/o
servicios.

3.3.4.3 Riesgos (estrategias FA)

e Apoyarse en la alta direccion para implementar el sistema de gestién de
seguridad de la informacion.

9 http://axeleratum.com/2012/analisis-foda-5-pasos-para-desarrollar-el-analisis-
segunda-parte/#sthash.Ot2p3GGQ.dpuf
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e Aprovechar los altos conocimientos en lenguajes de programacion para
optimizar los tiempos de desarrollo de productos y disminuir costos.

e Usar el trabajo en equipo como estrategia para cubrir la demanda de
requerimientos de los clientes.

3.3.4.4 Desafios (estrategias DO)

e Capacitar al personal para el manejo de los activos de la organizacién y en
tecnologias de la informacién y mantenimiento de equipos.

e Adoptar una metodologia para desarrollo de proyectos.

e Disefiar una herramienta que optimice y automatice los procesos para mejorar la
calidad de los productos.

3.3.5 Matriz de partes interesadas (stakeholders)

Los stakeholders, un término muy dificil de traducir literalmente al espafiol, son las
personas y organizaciones como clientes, patrocinadores, organizacion ejecutante
y el publico, involucrados activamente en el proyecto, o cuyos intereses pueden
verse afectados de manera positiva 0 negativa por la ejecuciéon o conclusién del
proyecto. También se les conoce como interesados, involucrados o actores del
proyecto®. Es por esto, que para continuar la alineacién de la estrategia
organizacional con los requerimientos del Sistema Integrado de Gestidn, se
evalué el Numeral 4.2 de la 1SO 9001:2015 y de la ISO 27001:2013 para aclarar
las necesidades y expectativas de las partes interesadas, y de esta forma
aumentar la efectividad para garantizar la capacidad de la organizacién en cumplir
con sus requerimientos.

Tabla 8 partes interesadas

PARTE DENOMINACIO OBJETIVO NIVEL | REQUERIMIENT
INTERESADA N NOMBRE PODE DE | OPRINCIPAL ESTRATEGI

10 ESPECIALIZACION GESTION INTEGRADA QHSE, GERENCIA DE PROYECTOS, Matriz_de_Stakeholders_-
_Guia.docx- cohorte N° 34 - ESCUELA COLOMBIANA DE INGENIERIA
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Empresa: Que sea ALTO
CODECUM Oportuno ALTO
) Empresa: Confiable — ALTO
Pequefias y DON Habeas Data ALTO PI
medianas PASTELER Estratégica
empresas de Empresa: ALTO PRODUCTO -
cualquier sector Gestion Eficaz ALTO Equipo de
productivo que Integral cémputo o
estén en Integro (que la | ALTO Software Pl Estratégica
CLIENTES capa_mdad |nf0_rmaC|0n no se ALTO
econémicay que pierda, no se
deseen Que se
automatizar la Empresa: actualicen o
gestion de sus Merizalde mejoren las
procesos Abogados funcionalidades Pl Estratégica
haciendo uso de Pertinentes para
las TIC. La metodologia | ALTO SERVICIO —
El material de ALTO | capacitacion de
apoyo debe ser software
El tiempo es
Desarrollado| Cumplimiento de
r las
Ambiente (Fisico)
de trabajo
Operario anconiada nara
. O N RESULTADO -
EMPLEADOS | Directory Técnico Estabilidad Buen clima
Contratistas laboral organizacional
modlas o BAJO | BAJO
i eglas claras: No requiere
Operario | gue se espera de a
Servicios Bienestar
Caonaralac
Integrantes de la Rentabilidad ALTO ALTO
SOCIOS sociedad de La Merizalde Buen nombre/ | ALTO | ALTO RESULTADO —
Casa del Abogados o ALTO Utilidad Operativa | Pl Estratégica
Ingeniero Proyeccion ALTO
Equidad y ALTO | ALTO
Empresa: | Cumplimiento en
Hostgator el pago
; Empresa: Claridad y
Hosting - e RESULTADO -
PROVEEDORE|  Dominios Hostdime | cumplimiento en Calidad, I'\rf%?[tﬁgsg
S Redes Empresa: Clar|c_ia_1d en las B8AJ0 | ALTO oportunidad y
Dispositivos Con:;?rlﬁente i?gﬁ{'gf&is de confianza
Empresa: | Retroalimentacio
Godaddy n Oportuna.

3.3.6 Politicay Objetivos del sistema de gestion integrada

Politica Integral
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LCI “LA CASA DEL INGENIERO” es una compafia dedicada a proveer a las
empresas y/o trabajadores individuales a potencializar su crecimiento comercial y
empresarial con soluciones informaticas de acuerdo a las diferentes necesidades
gue se presentan hoy en dia en el mundo comercial, y mediante su politica integral
pretende:

1. Dar cumplimiento a los requisitos legales asociados y aplicables en materia de
calidad y seguridad de la informacion.

2. Garantizar la efectividad del mejoramiento continuo de los procesos y la
satisfaccion de las necesidades del Cliente y de las demas partes interesadas.

3. Mantener y Mejorar los objetivos organizacionales y verificar el cumplimiento de
la legislacion aplicable vigente.

Objetivos organizacionales

Con base en el mapa estratégico se definieron los objetivos organizacionales en la
siguiente matriz:

PERSPECTIVA OBJETIVO INDICADOR FRECUENCIA | RESPONSABLE
Incrementar la
C;I'Iggdc?c?slos clientes satisfechos x periodo de tiempo Mensual Coordinador
u y - - - - u .

. mercial
servicios total clientes atendidos x periodo de tiempo comercial
ofrecidos.

Financiera Incrementar el Recursos utilizados Mensual Coordinador de
rendimiento Recursos Presupuestados contabilidad
Incrementar el Cli : ; .
; ientes nuevos x periodo de tiempo rdin r
nimero de Total do cli perk Todoti P Mensual ngn?ergi?
clientes otal de clientes x periodo de tiempo
Incrementar los . Coordinador de
- - Mensual i~
beneficios mgresos — costos ensua contabilidad
Incrementar el .
A o ; Coordinador de
mplimien Requisitos cumplidos
cumplimiento a — P — Mensual desarrollo de
de los Total de requisitos solicitados software
Grupos de acuerdos.
Interés Incrementar el Productos o servicios nuevos Mensual Coordinador
portafolio Total de productosy servicios comercial
Aumentar las % de mercado nuevo Mensual Coordinador
oportunidades % total de mercado comercial
Incrementar la Coordinador de
rtuni # de horas de respuesta real p
o;rjgstuueg?;;:e p - Mensual tecnologias de la
P # de horas establecidas informacién
cliente.
Reducir las Coordinador de
Procesos fallas de cantidad de fallas reportadas por el cliente Mensual tecnologias de la
internos software informacién
rdin r
Los errores . . Coordinador de
: cantidad de fallas encontradas en la operacio| Mensual desarrollo de
operativos
software
Eliminar los . , . . Coordinador de
contratiempos cantidad de horas improductivas al dia Mensual talento humano
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Aumentar las Coordinador de
h i i ibi Mensual
ideas cantidad de ideas recibidas nuevas ensual talento humano
Incrementar el .
; ersonal nuevo Coordinador de
nivel del p—ll Mensual talento humano
Aprendizaje y personal personal actua
crecimiento Comunicacion cantidad de resolucion de problemas de Mensual Coordinador de
asertiva comunicacion talento humano
Incrir:tigt?j;los puntos de atencion nuevos Mensual Coordinador
F;tencién punstos de atencion actuales comercial

3.3.7 Alcance del sistema integrado de gestion.

El alcance del sistema integrado de gestion abarca los procesos de
direccionamiento estratégico, gestion de software, gestibn de mantenimiento,
gestion comercial, gestion de talento humano, gestion de compras, gestion
contable y gestion tecnologica y de la informacién que se ubican en la sede
central de sus oficinas en la Calle 147 # 7C-51 Bogot4, Colombia.

3.3.8 Mapa de procesos

Disefio del mapa de procesos.

MAPA DE PROCESOS LCIlom
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f:f:llﬁ_g GESTION GESTION TECNOLOGICA Y
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3.3.9 Caracterizacion de los procesos

32



Diserio de un sistema integrado de gestion en basado en las normas 15O 9001:2015 ¢ ISO 27001:2013 para La Casa del Ingeniero LCI

Luego de disefiar el mapa de proceso

s de la organizacion, fue necesario

establecer la caracterizacion de los procesos estratégicos, misionales y de apoyo

(ver tabla 8), permitiendo identificar

sus entradas, actividades, salidas,

indicadores, documentos etc. véase (Anexo C).

Tabla 9 Disefio de caracterizacion de proceso
CARACTERIZACION DEL PROCESO

1. OBJETIVO: (Describe la finalidad del proceso, lo
que se quiere lograr, basado en las directrices de la
organizacion)

2. ALCANCE: (Describe la amplitud de la aplicacion
del proceso, desde donde inicia y hasta donde
termina, de acuerdo al objetivo definido)

3. RESPONSABLE: (Se define el cargo responsable
por el funcionamiento del proceso)

4. PARTICIPANTES (Se definen los cargos
responsables por la ejecucion de las actividades del

proceso)
REQUISITOS
IS0 9001:2015 ISO 27001:2013
5. PROVEEDOR 6. ENTRADAS 7. ACTIVIDADES 8. SALIDAS 9. CLIENTE

Hace referencia a
los clientes
externos o a los
procesos
(proveedores
internos) que
suministran las
entradas a este
proceso).

(Constituidas por
las salidas
(productos) que
deben entregar los
proveedores para
llevar a cabo las
actividades de este
proceso,
relacionadas con
informacion y
documentos.)

A. Establecer los
métodos de
seguimiento
apropiados para
demostrar la
capacidad del proceso
para alcanzar el
objetivo.

B. Establecer los
métodos de
seguimiento a las
caracteristicas de los
productos o salidas
para verificar que
cumplen con los
requisitos de los
mismos.

(Constituidas por
el resultado
(producto)
obtenido durante
la ejecucion del
proceso
(documentos,
reportes, listados,
planillas, entre
otros). Hacen
parte de las
entradas a los
procesos clientes)

(Hace referencia a
los clientes externos
0 a los procesos
(clientes internos)
que reciben las
salidas de este
proceso)

10. DOCUMENTOS: (Relacionar los documentos

(planes, procesos, procedimientos, instructivos y
formatos), requeridos para la ejecucion de las
actividades del proceso, incluye los documentos de
origen externo)

11. RECURSOS: (Determinar las necesidades de
recursos (Humano, Infraestructura y Ambiente de
trabajo ) para implantar y mantener el proceso)

12. REGISTROS: (Relacionar los documentos que
presentan los resultados obtenidos o proporcionan
evidencia de la ejecucion de las actividades del
proceso).

13. INDICADORES: (Establecer los indicadores del
proceso que permiten medir la eficacia frente al
logro del objetivo)

Fuente: Adaptado de: ESPECIALIZACION GESTION INTEGRADA QHSE,
SOPORTE OPERATIVO PARA QHSE, modelo de presentacion de procesos —

caracterizacion de procesos — cohorte
INGEN

N° 34, ESCUELA COLOMBIANA DE
IERIA
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4 ANALISIS DE RIESGOS

4.1 Metodologia parala gestion del riesgo de La Casa del Ingeniero

En este capitulo se describe la metodologia propuesta para la gestion de riesgos
de La Casa del Ingeniero, la cual es adaptada de la metodologia propuesta por
ISO 31000:2011, descrita en la ilustracién 2.

Analizar y
evaluar el
riesgo

Establecer Identificar Tratar el Matriz de

el contexto el riesgo riesgo riesgos

llustracion 1 Metodologia para la gestion de riesgos.
Fuente: Los autores

4.1.1 Establecimiento del contexto

El fin de establecer el contexto es alinear la gestiéon del riesgo de La Casa del
Ingeniero a las situaciones externas e internas que se puedan presentar con base
en los siguientes aspectos:

4.1.1.1 Contexto externo (ambiente externo en el cual la organizacion busca
alcanzar sus obijetivos)

Entender el contexto externo es importante con el fin de garantizar que los
objetivos y las preocupaciones de las partes involucradas externas se toman en
consideracion al desarrollar los criterios del riesgo. Esto se basa en el contexto a
todo lo ancho de la organizacion, las percepciones de las partes involucradas y
otros aspectos de los riesgos especificos para el alcance del proceso para
gestionar el riesgo™!, como se despliega a continuacion:

4.1.1.1.1 Sector TIC en Colombia

En el 2013, segun cifras preliminares del DANE en la Encuesta Anual de
Servicios, el sector TIC tuvo una participacién del 25% del total del valor agregado
de la economia colombiana. Esto significa que el sector TIC esta posicionado

IINTC ISO 31000:2011
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como uno de los sectores que genera mayor valor agregado, siendo el mas
dinamico del pais y ocupando el segundo lugar del ranking.

Distribucion del Valor Agregado total de las empresas investigadas, segun
actividades de servicio.
Obtencién y suministro de pemor;zl;s::i::fad P, o o ooy N 26,8%
[ Actividades del sector Tic | ] 25,2%
idad e, denticasy écrica: | 11,7%
salud humana privec [N ©,8%
Educacién superior privada _ 7,6%
Auxiliares del transporte, almacenamiento y manipulacién de carz2 [N 4,9%
Actividades administrativas y de apoyo a oficinas [N 4,2%
Expendio dealimentos [N 2 8%
alojamiente |l 1,9%
Actividades Inmobiliarias || 1,2%
publicided [l 1,1%
Alquileres y arrendamiento i 1,0%
owros senvicios || 0,6%
Agencias de viajes || 0,5%

Produccién, distribucién y exhibicién i ifica, videosy iales detv IOJS%

Fuente: DANE (2014), célculos propios. Encuesta Anual de Servicios (Resultados
Corrientes) Recuperado de: hitp://www.dane.gov.co/index.php/servicios/encuesta-
anual-de-servicios-eas

En cuanto al consumo de bienes intermedios, aprovechando la produccion de los
demas sectores, el sector TIC crecio entre el 2009 y 2013 un 44%.

De acuerdo con las cifras preliminares del DANE en la Encuesta Anual de
Servicios, el mayor crecimiento del consumo intermedio en el sector TIC fue entre
2012 y 2013, con un incremento del 11,3%. El crecimiento presentado desde el
2009 del consumo intermedio del sector TIC, comprueba que cada afio el sector
TIC se comporta como un sector transversal en la economia colombiana, por lo
que tiene influencia en el crecimiento de los demas sectores.
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$ 16.027.471.267
$14.396.346.242
$13.514.307.798

$12.315.349.763
$11.093.417.366
'110% l 9,7% 6,5% 11,3%

2010 2011 2012 2013 preliminar

Valores en miles de pesos

Fuente: DANE (2014), calculos propios. Encuesta Anual de Servicios (Resultados
Corrientes) Recuperado de: http://www.dane.gov.co/index.php/servicios/encuesta-
anual-de-servicios-eas

4.1.1.1.2 Competencia

El 25% de las empresas del sector Tl a novel nacional ofrecen “manejo de centros
de datos (data center)”, el segundo producto mas ofrecido es “desarrollo de
software” (23% de las empresas lo incluyen en su catalogo). “mesas de ayuda”
con el 14% y “Testing” con el 10% ocupan el tercero y cuarto lugar
respectivamente en productos/servicios ofrecidos por las empresas de la industria.

Productos y Servicio Cantidad Participacion

Manejo de centros de datos (data center) 851 25%
Desarrollo / fabrica de software 772 23%
Mesas de ayuda (Oftras) 477 14%
Testing de sofiware 330 10%
Infraestructura como sendcio 300 9%
Consultoria e implementacion 143 4%
Mantenimiento o soporte de aplicaciones 143 49%
Software como senicio 116 3%
Ctro 115 3%
Plataformas tecnoldgicas como servicio 90 3%
Cloud computing 27 1%
Gerencia G 0%
Total General 3370

Fuente: censo MinTic 2015
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4.1.1.2 Contexto interno (ambiente interno en el cual la organizacién busca
alcanzar a sus objetivos)

El contexto interno es todo aquello dentro de la organizacion que pueda tener
influencia en la forma en que se gestionara el riesgo, a continuacion se describe
este ambiente en el cual se desenvuelve La Casa del Ingeniero.

4.1.1.2.1 Mision

La Casa del Ingeniero tiene como mision potencializar el crecimiento comercial de
empresas y/o trabajadores independientes, implementando las Tecnologias de la
Informacion en su plan de desarrollo empresarial, dando asi soluciones
informaticas a las diferentes necesidades que exige hoy en dia el sector del
comercio.

4.1.1.2.2 Vision

Nos proyectamos como una empresa lider en el campo de las soluciones
informaticas, valiéndonos de las Tecnologias de la Informacién. Asi, queremos
llegar a que cualquier ente desde la comodidad de su casa u oficina pueda
encontrar en su computadora el producto o servicio que necesita, donde y como
conseguirlo. Esta persona o cliente llegara a conocer las empresas, sus productos
y/o servicios y a requerir de ellos, logrando asi fortalecer el mundo del comercio y
Su economia.

4.1.1.2.3 Organigrama

Coordinador de
talento humano
Coordmador i Coordinador Coordinador de Coordinador de Coordinador de Coordmador itz
Desarrollo de tecnologias de la
comercial mantenimiento compras contabilidad
Software informacion
L Desarrollador de
software

llustracion 2 Organigrama
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4.1.1.2.4 PRODUCTOS
Gestion Juridica (Software para la administracion del departamento juridico)

Gestion Juridica version 1.0 es un sistema web para administrar y controlar el
departamento legal, los clientes y las entidades donde se gestionan cada uno de
los negocios de cualquier organizacién publica y privada. Para tal fin, el sistema
permite la creacion de actuaciones juridicas, la trazabilidad en todos los casos
legales a cargo, asignacion de tareas, alarmas y visualizacion de los documentos
que forman parte de los expedientes digitalizados en la nube, que pueden ser
consultados y descargados desde cualquier dispositivo.

Encuesta.me (Software para la aplicacion de encuestas)

encuesta.me es un software para la aplicacion de encuestas en linea, escrita en
PHP. Las encuestas incluyen ramificacion a partir de condiciones y disefio
personalizado usando un sistema de plantillas web, provee utilidades de analisis
estadistico para el tratamiento de los resultados obtenidos. Las encuestas pueden
tener tanto un acceso publico como un acceso controlado estrictamente por las
claves que pueden ser utilizadas una sola vez (tokens) asignadas a cada persona
qgue participa en la encuesta. Ademas los resultados pueden ser anénimos,
eparando los datos de los participantes de los datos que proporcionan, inclusive
en encuestas controladas.

Aula Hub (Software de servicios educativos)

Aula HUB es una plataforma de aprendizaje virtual su arquitectura y herramientas
son apropiadas para realizar actividades en linea. Tiene una interfaz de
navegacién de tecnologia sencilla, ligera, y compatible, permite presentar los
contenidos por curso, crear enlaces con otros materiales, colaborar, hacer
cuestionarios, enviar tareas, y realizar comentarios sobre el material o el desarrollo
del curso.

Id Print (Software para control de identidades y carnetizacion)

Id Print es un software que permite gestionar el disefio y la impresion de sus
tarjetas de identificacion. Con Id Print, puede elegir, desde las funcionalidades
basicas como la impresion de nombres en monocromo hasta la avanzada
impresion de disefios a todo color y a doble cara.

Gestion CRM (Software para gestion de marketing y ventas)
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Gestibon CRM (Customer Relationship Manager) te permite aumentar tus
beneficios, impulsar la productividad de tu equipo de fuerza de ventas y sacar
partido de las redes sociales.

1 Dirigido a cualquier sector de actividad.
[1 Mejora tu rendimiento Comercial.

[1 Marketing orientado y medible.

[ Atencién al Cliente excepcional.

Solution CRM (Software que es mas que un CRM)

La comercializacion eficaz asegura clientes potenciales y un flujo de ventas
consistente. Desafortunadamente, muchos sistemas de venta sélo incluyen
capacidades basicas de marketing y las empresas deben comprar e integrar una
solucion de software separada, esto genera mayores costos y es
innecesariamente complejo. Solution CRM es diferente: tenemos en cuenta la
comercializacién de un componente esencial de un sistema de ventas y Solution
CRM cuenta con capacidades integradas de marketing, altamente utilizables que
se pueden implementar con eficacia y utilizados por cualquier persona en su
organizacion. Solution CRM permite la automatizacion de tareas, esto aumenta la
productividad de los empleados y le permite ampliar el alcance de su organizacion,
sin la contratacion y formacién de nuevos empleados. Estas son tan solo algunas
de las miles caracteristicas con las que cuenta esta poderosa herramienta.
Solution CRM es mas que un CRM.

Gestion ERP (Conecte su empresa en un solo lugar)

Gestion ERP es un sistema completo integrando un sistema de contabilidad y
gestion empresarial que sélo requiere un navegador web y lector de pdf para su
uso. Cuenta con una amplia gama de caracteristicas adecuadas para muchas
empresas especialmente empresas de distribucién, empresas de venta al por
mayor y empresas de manufactura. También combina una tercera parte interactiva
de sistema de punto de venta, logrando formar el ndcleo de un sistema de gestién
de venta multi-rama dispersa. Posee integracion de una tienda virtual. Gestion
ERP es la herramienta de gestion empresarial mas completa y robusta en el
mercado.
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4.1.2 Identificacion del riesgo

A través de este paso, lo que se busca establecer es los eventos que pueden
afectar negativamente a la empresa, igualmente los elementos principales para
identificacion de riesgos, andlisis, evaluacion y tratamiento.

¢Que puede
ocurrir?

¢Cuando puede ¢Como puede
ocurrir? suceder?

éPorqué se éQuien puede
puede presentar? generarlo?

llustracién 3 Preguntas para la identificacion de riesgos
Fuente: Mejia Quijano, Rubi Consuelo. (2006). Administracién de riesgos. Un
enfoque empresarial. Medellin. Fondo Editorial Universidad EAFIT.

Una vez definidos e identificados cada uno de los riesgos es necesario precisar los
siguientes elementos:

Objetivo del Nombre del Descripcion Agentes Causas y

proceso riesgo del riesgo generadores efectos

llustracién 4 Elementos a definir para la identificacion de riesgos
Fuente: Mejia Quijano, Rubi Consuelo. (2006). Administracién de riesgos. Un
enfoque empresarial. Medellin. Fondo Editorial Universidad EAFIT.
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4.1.2.1 Clasificacion del riesgo

Para La Casa del Ingeniero, y aquellas personas que participan directa o
indirectamente de sus actividades, se definieron los riesgos asociados con la
mision de la organizacion de la siguiente manera:

Riesgos Econdmicos: son aquellos riesgos que provienen directamente
del entorno econdmico del sector y de los consumidores.

Riesgos Tecnholdgicos: se relacionan con los posibles nuevos desarrollos
en tecnologia, telecomunicaciones y TIC's en general, que también pueden
afectar por interrupciones en la prestacion del servicio.

Riesgo de Recursos humanos: Esta relacionado con la capacidad de las
personas para cumplir y hacer cumplir lo estipulado dentro de la
organizacién, como procesos, procedimientos, normas, reglamentaciones
etc.

Riesgo de Operativo: Este comprende los riesgos derivados del
funcionamiento y operacion de los sistemas de informacion de la
organizacion.

Riesgo de Tecnhologia: Relaciona la capacidad tecnologica de la
organizacion para satisfacer las necesidades y expectativas de los clientes.

4.1.2.2 Tipificacion del riesgo

4.1.2.2.1 Factores De Riesgo Externos
Estos se relacionan con los cambios a los que la organizacidén esta expuesta.

Riesgos Econdmicos:
o Disponibilidad de capital
o Liquidez
o Competencia
o Desempleo

Riesgos tecnologicos:
o Interrupciones de servicio
o Tecnologias emergentes
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4.1.2.2.2 Factores De Riesgo Internos

Estos hacen referencia al funcionamiento de los procesos y las actividades
organizacionales
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e Riesgos de recursos humanos:

©)
©)
©)

O O O

o

Baja motivacion.

Insatisfaccion laboral.

Poca habilidad en el manejo de equipos o lenguajes de
programacion.

Impedimentos fisicos.

Monotonia

Altos ritmos de trabajo

Utilizacion indebida de informacién confidencial

e Riesgos operativos:

@)
@)
@)
@)

Fallas en la escritura del codigo de programacion.
Falta de oportunidad en la respuesta.

Perdidas de informacion.

Dafios a los sistemas informéticos

e Riesgos de tecnologia:

o

@)
@)
@)

Fallas del software.

Fallas del hardware (equipos de computo o almacenamiento).
Fallas en los sistemas de telecomunicaciones.

Intrusion a los sistemas informaticos.
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Tabla 10 Identificacion de riesgos

Descripcion del

Proceso Riesgo . Causa Efecto
9 riesgo
Fallas en la Posible Baio
escritura del incumplimiento de Desarrollador >4 Pérdida
. - . conocimiento o P
lenguaje de requisitos de calidad de software L econdémica
i experiencia
programacion de software.
. - Descuido en el
. Posible dafio a la ; .,
Perdidas de ; Desarrollador manejo o Sancion legal
. . propiedad del : L
informacion cliente de software almacenamiento | o econdmica
) de la informacion
Posibles demoras en
Falta de . .
oportunidad en gestionar los Desarrollador Falta de Quejas y
Desarrollo de P requerimientos del de software informacion reclamos
la respuesta :
software cliente.
Posibles errores en
Fallas en el el disefio o Desarrollador . Pérdida
Uso inadecuado P
software desarrollo de de software econdmica
software.
Controles
Posible Utilizaciéon deficientes
Robo de indebida de Desarrollador Descuido en el | Sancion legal
informacién informacién de software manejo o 0 econdmica
confidencial almacenamiento
de la informacion
Error en la Posibles disefio . Bajo .
S y Coordinador 9 Pérdida
descripcion de desarrollo de X conocimiento o P
L . comercial L econémica
requisitos software inadecuado experiencia
Posibles Costos Pérdida
. Célculos incorrectos de Coordinador Falta de econémica
Gestion equivocados disefio y desarrollo comercial informacion Quejas y
comercial para el cliente reclamos
. Posible migracion de . Baj_o .
Pérdida de - . Coordinador conocimiento o Pérdida
. clientes hacia la - . . P
clientes . comercial experiencia econémica
competencia -
Mala atencion
Bajo
. . . conocimiento o Pérdida
. Posibles dafios o Coordinador L P
Perdida de . experiencia econémica
. e perdidas de datos de Y s
informacion ; . Método de Sancion legal
irrecuperables mantenimiento L
backup 0 econdmica
Gestion de inadecuado
mantenimiento Bajo
. N . conocimiento o Pérdida
~ Posibles dafios o Coordinador . . P
Dario en el . experiencia econémica
perdidas de datos de . .
software ; . Método de Sancion legal
irrecuperables mantenimiento L ,
mantenimiento 0 econdémica
inadecuado
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Bajo
. s . conocimiento o Pérdida
o Posibles dafios o Coordinador L P
Dafio en el - experiencia econémica
pérdidas de datos de Y s
hardware ; - Método de Sancion legal
irrecuperables. mantenimiento o L
mantenimiento 0 econdmica
inadecuado
. . . , Pérdida
. Posible Caida en el Coordinador Método de P
Interrupciones - L econdémica
o servicio de de mantenimiento -
del servicio T - . Sancion legal
telecomunicaciones. | mantenimiento inadecuado L
0 econbdmica
Falta de

. . . conciencia del Pérdida
Accidentes de Posible Exposicion a Coordinador riesgo, equipos econdémica
) peligros en el lugar de talento 90, equip e
trabajo : de proteccion Sancion legal
del trabajo. humano ; L
inadecuados, 0 economica
actos inseguros.
. . Coordinador Baja rotacion de .
. Posibles Trabajos ) Baja
Monotonia - de talento puestos de .
rutinarios i productividad
humano trabajo
Posible ambiente .
; . Ambiente laboral
laboral inapropiado Coordinador afectado
Gestion de Insatisfaccion Posible ocupacion . ' Baja
. de talento presiones, -
talento laboral de cargo incorrecta . ; " productividad
humano insatisfaccion
humano por parte del : .
salarial, estrés.
personal.
Controles
Posible Utilizacion . deficientes Pérdida
. . Coordinador . P
Robo de indebida de de talento Descuido en el econOmica
informacion informacioén humano manejo o Sancion legal
confidencial. almacenamiento | o0 econémica
de la informacion
Errores de Posible
noémina o incumplimiento de Coordinador Bajo .
Lo L e Quejas y
liquidacion de las obligaciones de talento conocimiento o reclamos
prestaciones | contractuales con los humano experiencia
sociales empleados.
Posible Compra de . .
Error de prad Coordinador Error de Perdida
e productos o servicios N P
especificacion : de compras comunicacion econémica
inadecuados
Posible compra de
- Error en productos o servicios | Coordinador Error de Quejas y
Gestion de . X N
cantidad en cantidades de compras comunicacion reclamos
compras X
inadecuadas
Posibles retrasos en
Demoras o la llegada o Coordinador Falta de Quejas y
retrasos prestacion del de compras seguimiento reclamos

producto o servicio
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., . ., Incorrecta Pérdida

Generacion Posible generacion . e P
. . Coordinador contabilizacion econémica
incorrecta de de datos irreales de i~ -

X AR de contabilidad de Sancion legal
informes la organizacién L
comprobantes 0 econdmica

Error en la Bajo Pérdida

. Posible generacién Coordinador >4 econdémica
declaracion de ; i~ conocimiento o >

i de Informes irreales | de contabilidad L Sancion legal

impuestos experiencia L

. 0 econdmica
Gestibén —-
. . Pérdida
contable Generacion : . . Bajo -y
. Posible facturacion Coordinador e econémica
incorrecta de . . L conocimiento o L
incorrecta de items | de contabilidad L Sancion legal
comprobantes experiencia L
0 econdmica
Posible falta de
liguidez para pago . Cartera .
- q jpara pag Coordinador Quejas y
Liquidez de néminay - retrasada o mora
. de contabilidad . reclamos
prestaciones de usuarios
sociales
Cambios en la .
R . Coordinador
normatividad Posible . . . L
relacionada incumplimiento de de tecnologias | Descuido o bajo | Sancién legal
plim de la conocimiento 0 econémica
con los requisitos . .,
o informacion
requerimientos
Posible
., establecimiento de
Gestién . . . .,
L. . L necesidades Coordinador Estimacion
tecnoloégicay Asignacion de . - . . .
insuficientes para de tecnologias incorrecta por Pérdida
dela recursos . P
. ., . - satisfacer los de la falta de econémica
informacion insuficientes . . ., . 2,
requerimientos de la informacion informacion
plataforma
tecnoldgica.

Acceso no Posible Utilizacion Coordinador Pérdida
autorizado a indebida de de tecnologias Controles econémica
sistemas de informacion de la deficientes Sancién legal
informacién confidencial. informacién 0 econémica

Fuente: Los autores

45




ESCUELA ..
COLOMBIANA Cristian Yohan Cardenas Herrera

DE INGENIERIA ) .
JULIO GARAYITO Dayron Y emmery Efren Higuera Soto

.

4.1.3 Analisis y evaluacién del riesgo

Una vez identificados todos los riesgos de la organizacion, lo que se busca es
calificar cada uno de ellos otorgdndoles una ponderacion para determinar su
gravedad, definiendo la frecuencia si es alta o baja, si su impacto es leve o grave
etc. alli se plasmaran los criterios de calificacién con que la empresa contara para
establecer los riesgos que estan dispuestos a asumir y cuales no.

Tabla 11 Tabla de calificacién de frecuencia

CALIFICACION DE FRECUENCIA

DESCRIPCION
1 evento en un afio 0 menos

Entre 2 y 5 eventos en un afio

Entre 6 y 10 eventos en un ano

Mas de 10 eventos en un afo

Fuente: adaptada de: ACOSTA, Cruz. Cristian Adolfo. Implementacién del método
Risicar para la administracién de riesgos en una empresa pequefia de la ciudad de
Bogota.

Tabla 12 Tabla de calificacién del impacto

CALIFICACION DEL IMPACTO

ALOR IMPACTO OPERATIVO ECONOMICO HUMANO TECNOLOGICO
Interrupcm_n,de Perdidas hasta . Sin pérdida de datos o
la operacion ! Sin ~
25 por 1 millén de ; dafio de la plataforma
hasta por 2 lesiones .
esos tecnolégica
horas

Interrupcion de | Perdidas entre 1 Lesiones | Datos recuperables y/o

50 MODERADO | la operacién de y 3 millones de | . con Danosl mcIJderfados
22 6 horas pesos incapacid sobre la p gt{:\ orma
ad tecnolégica
Interrupcion de | Perdidas entre 3 - Pérdida parcu’ill de
s . Victimas datos y/o dafios
75 la operacion de y 7 millones de bre |
6 2 12 horas pesos graves severos sobre la
plataforma tecnolégica
Interrupcion de | Pérdidas de mas 75?;%%;%2!{;;%2355
100 la operacion de | de 7 millones de Muertes | ¥

sobre la plataforma
tecnoldgica

mas de 12 oras pesos

Fuente: adaptada de: ACOSTA, Cruz. Cristian Adolfo. Implementacion del método
Risicar para la administracién de riesgos en una empresa pequefia de la ciudad de
Bogota.
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Con base en la ubicacion que posea cada riesgo, se definird la gravedad y las
medidas de tratamiento correspondientes, es decir, se determinara la clasificacién
de los riesgos segun su aceptabilidad y se catalogaran en aceptables, tolerables,
graves e inaceptables y con base en ellos se establecerdn las medidas
correspondientes.

Tabla 13 Matriz de evaluacion de riesgos

Tolerable
< MUY ALTA 100
O
S ALTA Tolerable
%J 75
Tolerable Tolerable
O
H:J MEDIA 50 100
L BAJA ToI(-_;réibIe ToI(-_;rsabIe
LEVE MODERADO SEVERO CATASTROFICO
IMPACTO

Fuente: adaptada de: ACOSTA, Cruz. Cristian Adolfo. Implementacion del método
Risicar para la administracién de riesgos en una empresa pequefia de la ciudad de
Bogota.

Tabla 14 Interpretacion de la severidad del riesgo

INTERPRETACION COLOR CONTROLES

Eliminar la actividad, prevenir el riesgo, proteger la

Riesgo Inaceptable . .
empresa o transferir el riesgo.

Prevenir el riesgo, proteger la empresa o transferir el

Riesgo Grave .
riesgo.

Retener las perdidas, proteger la empresa o prevenir

Riesgo Tolerable .
el riesgo.

Riesgo Aceptable Aceptar el riesgo.

Fuente: Los autores
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Proceso

Tabla 15 Matriz de andlisis y evaluacion de riesgos

Riesgo

Fallas en la escritura del

Frecuencia

Calificacion

Cristian Yoban Cardenas Herrera

Dayron Yemmery Efren Hignera Soto

Tratamiento/Controles

Retener las perdidas,

lenguaje de 2251 50 Tolerable proteger la empresa o
programacion prevenir el riesgo
Retener las perdidas,
Dafio de informacion 117575 Tolerable proteger la empresa o
prevenir el riesgo
Desarrollo de | Falta de oportunidad en 3 | 25| 75 Retener Ilas perdidas,
software la respuesta Tolerable proteger la empresa o
prevenir el riesgo
Retener las perdidas,
Fallas en el software 3125175 Tolerable proteger la empresa o
prevenir el riesgo
Prevenir el riesgo,
Robo de informacion 1 1100 | 100 proteger la empresa o
transferir el riesgo.
E S Retener las perdidas,
rror en la descripcién 5 | 50 | 100 Tolerabl ¢ |
de requisitos olerable proteger la empresa o
prevenir el riesgo
. Retener las perdidas,
Gestion . .
comercial Célculos equivocados 1[50 50 Tolerable proteger I_a empresa o
prevenir el riesgo
Retener las perdidas,
Pérdida de clientes 1[50 50 Tolerable proteger la empresa o
prevenir el riesgo
Prevenir el riesgo,
Perdida de informacién | 1 |100] 100 proteger la empresa o
transferir el riesgo.
Retener las perdidas,
Dafio en el software 1[50 50 Tolerable proteger la empresa o
Gestion de prevenir el riesgo
mantenimiento Retener las perdidas,
Dafo en el hardware 11501 50 Tolerable proteger la empresa o
prevenir el riesgo
. Retener las perdidas,
Interrupciones del 1150 50 Tolerable roteger |
servicio proteger la empresa o
prevenir el riesgo
Retener las perdidas,
Accidentes de trabajo 2 | 50 | 100 Tolerable proteger la empresa o
Gestion de prevenir el riesgo
talento Monotonia 1125]( 25 Aceptar el riesgo.
humano Insatisfaccion laboral 1125]( 25 Aceptar el riesgo.
Robo de informacion 1 1100 100 Prevenir el riesgo,
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[ transferir el riesgo.
Errores de ndbmina o Retener las perdidas,
liquidacién de 50 | 50 Tolerable proteger la empresa o
prestaciones sociales prevenir el riesgo
Retener las perdidas,
Error de especificacion 50 | 50 Tolerable proteger la empresa o
. prevenir el riesgo
Gestion de Error en cantidad 25 | 25 |NAGEptablens|  Aceptar el riesgo.
compras .
Retener las perdidas,
Demoras o retrasos 50 | 50 Tolerable proteger la empresa o
prevenir el riesgo
Generacion incorrecta Retener las perdidas,
. 50 | 50
de informes Tolerable proteger I_a empresa 0
prevenir el riesgo
Error en la declaracion Retener las perdidas,
. 75| 75 Tolerable proteger la empresa o
. de impuestos . )
Gestion prevenir el riesgo
contable Generacién incorrecta Retener las perdidas,
75| 75 Tolerable proteger la empresa o
de comprobantes . .
prevenir el riesgo
Retener las perdidas,
Liquidez 751 75 Tolerable proteger la empresa o
prevenir el riesgo
Camblo_s en la Retener las perdidas,
normatividad
; 50 | 50 Tolerable proteger la empresa o
relacionada con los . )
., S prevenir el riesgo
Gestion requerimientos
tecnologicay Asignacion de recursos Retener las perdidas,
dela . - 50 | 50 Tolerable proteger la empresa o
. - insuficientes : ;
informacion prevenir el riesgo
Acceso no autorizado a Prevenir el riesgo,
. . . 100 | 100 proteger la empresa o
sistemas de informacion . )
transferir el riesgo.

Fuente

4.1.4 Tratamiento del riesgo

: Los autores

e Para los riesgos inaceptables es aconsejable eliminar la actividad que
genera el riesgo en la medida que sea posible, de lo contrario se deben
implementar controles de prevencion para evitar la Probabilidad del riesgo,
de Proteccion para disminuir el Impacto o compartir o transferir el riesgo
si es posible a travées de podlizas de seguros u otras opciones que
estén disponibles.
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Las medidas dependen de la celda en la cual se ubica el riesgo, asi: los
Riesgos de Impacto leve y Frecuencia alta se previenen; los Riesgos
con Impacto moderado y Frecuencia leve, se reduce o se comparte el
riesgo, si es posible; también es viable combinar estas medidas con evitar
el riesgo cuando éste presente una Frecuencia alta y media, y el Impacto
sea moderado o catastréfico. Cuando la Frecuencia del riesgo sea
media y su Impacto leve, se debe realizar un andlisis del costo
beneficio con el que se pueda decidir entre reducir el riesgo, asumirlo o
compartirlo. Cuando el riesgo tenga una Frecuencia baja e Impacto
catastrofico se debe tratar de compartir el riesgo y evitar la entidad en
caso de que éste se presente’?.

‘

+Se toman acclones ante la alta probabilidad que ocurra un evento que
representa un alto peligro para la organizacion.
o

.,‘

*5e toman medidas para disminuir la probabilidad que ocurra un
evento, se actia sobre las causas de los riesgos.

.

‘

+Se disefian medidas que actilan en caso que OCUrra un evento, estas
se aplican sobre los efectos de los riesgos.
r

.,‘

+Se traslada a otros las consecuencias en caso que OCUrra un evento.

*Se asumen las consecuencias en caso que ocurra un evento.

.,‘

*S5e establecen mecanismos planificados para afrontar las
consecuencia en el caso que el evento se presente.

.

€€E€E€€K<C

llustracién 5 Medidas de tratamiento de riesgo

Fuente: adaptada de: ACOSTA, Cruz. Cristian Adolfo. Implementacion del método
Risicar para la administracion de riesgos en una empresa pequefia de la ciudad de

Bogota.

12 GUIA DE ADMINISTRACION DEL RIESGO, departamento administrativo de la funcién publica, 2006.pdf
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Tabla 16 Tabla de control de riesgos

Proceso Riesgo \ Controles
Fallas en la
escritura del Prevenir el riesgo implementando el
. Tolerable . )
lenguaje de control y aseguramiento de calidad
programacion
Dafio de Tolerable Prevenir el riesgo creando un plan de
informacion contingencias y respaldo de informacién.
Falta de Prevenir el riesgo midiendo y analizando
Desarrollo de oportunidad en la Tolerable las causas principales para determinar su
software respuesta solucion.
Fallas en el Prevenir el riesgo implementando el
Tolerable : )
software control y aseguramiento de calidad
Evitar el riesgo implementando controles
de ingreso de usuarios a la plataforma
Robo de 9 e P
. it tecnoldgica.
informacion . . . .
Transferir el riesgo a través de una péliza
de seguro.
Error en la Prevenir el riesgo Validando y verificando
descripcion de Tolerable la informacién con el cliente antes de
requisitos enviarla a disefio y desarrollo.
Gestién . Prevenir el riesgo disefiando una
: Célculos . o
comercial ) Tolerable metodologia para evaluar la viabilidad de
equivocados ey .
los requerimientos del cliente.
A . Prevenir el riesgo haciendo seguimiento a
Pérdida de clientes Tolerable L 90 hac 9 o
los objetivos estratégicos de la compafia.
Evitar el riesgo implementando controles
. de ingreso de usuarios a la plataforma
Perdida de 9 L P
. y tecnologica.
informacion . . . .
Transferir el riesgo a través de una péliza
., de seguro.
ion - -
me?neiztn(i)mi(ejr?to Dafio en el software Tolerable Prevenir el riesgo creando un plan de
contingencias y respaldo de informacion.
Dafio en el Tolerable Prevenir el riesgo creando un plan de
hardware contingencias y respaldo de informacion.
Interrupciones del Tolerable Prevenir el riesgo creando un plan de
servicio contingencias y respaldo de informacion.
Proteger a los trabajadores definiendo la
. matriz de Identificacién de Peligros,
Accidentes de > ) 2
; Tolerable Valoracion de Riesgos y Determinacion
trabajo .
de Controles en seguridad y salud
ocupacional.
Gestion de Proteger la organizacion realizando
talento humano Monotonia actividades como pausas activas o

Insatisfaccion
laboral

rotacién de puestos de trabajo.

Robo de

informacioén

Proteger la organizacion disefiando un
plan de incentivos a los trabajadores.

Evitar el riesgo implementando controles
de ingreso de usuarios a la plataforma
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tecnoldgica.
Transferir el riesgo a través de una péliza
de seguro.

Errores de némina o . . . . L
LT Prevenir el riesgo enviando la informacion
liquidacién de . :
. Tolerable a un nivel superior en donde pueda ser
prestaciones . :
. revisada y autorizada mensualmente.
sociales
Error de Prevenir el riesgo validando y verificando
o Tolerable ) L
especificacion la informacién con desarrollo de software
. . Prevenir el riesgo validando y verificando
Gestién de Error en cantidad ; nesg y
compras la informacién con desarrollo de software
Prevenir el riesgo haciendo seguimiento a
Demoras o retrasos Tolerable las solicitudes o requerimientos con el
proveedor.
Generacion Prevenir el riesgo manteniendo y
incorrecta de Tolerable controlando un procedimiento especifico
informes para generacion de informes.
Error en la Prevenir el riesgo manteniendo y
declaracion de Tolerable controlando un procedimiento especifico
Gestién impuestos para la declaracion de impuestos.
Generacion Prevenir el riesgo manteniendo y
contable . S -
incorrecta de Tolerable controlando un procedimiento especifico
comprobantes para generacion de comprobantes
Prevenir el riesgo definiendo un nivel
N minimo de liquidez para responder con
Liquidez Tolerable geliq P P
las obligaciones contractuales de los
trabajadores.
Cambios en la . . .
> Prevenir el riesgo a través de la
normatividad . L
: Tolerable inscripcion en newsletters de
relacionada con los -
o normatividad legal.
reguerimientos
L. Prevenir el riesgo validando y
Gestion . L Y
P Asignacién de consultando con los demas procesos las
tecnolégicay . S
de la recursos Tolerable necesidades de requerimientos para el
. C . insuficientes normal funcionamiento de la plataforma
informacion e
tecnoldgica.

Acceso no
autorizado a
sistemas de
informacioén
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5 Conclusiones y recomendaciones

5.1 CONCLUSIONES

El sistema integrado de gestién para la casa del ingeniero a través de sus
diferentes andlisis logro:

e La elaboracion de la correlacibn nos permitié identificar claramente los
requisitos comunes y especificos para cada norma, y nos demostré que
para este disefio la norma que primo6 fue la ISO 9001:2015, por especificar
de mejor manera los requisitos comunes para las la integracion del sistema.

e Por medio del diagndstico realizado a través de la lista de chequeo pudimos
evidenciar de manera integral que el cumplimiento de los numerales no
eran aceptables, lo que nos permitié de cierta forma orientar la propuesta
hacia la documentacibn de algunas actividades para dar un mejor
cumplimiento a la norma.

e Por medio de la entrevista al gerente de la organizacion y el desarrollo del
FODA, evidenciamos el contexto interno y externo y disefiamos la
estrategia de la organizacion, de la misma manera que engranamos los
sistemas de gestion a ella a través de los objetivos que se desplegaron de
la estrategia.

e Con la matriz de partes interesadas identificamos los requisitos pertinentes
a cada una de ellas, dando una vision a La Casa del Ingeniero mas amplia
de a quienes posiblemente pueden afectar a través de la ejecucion de las
actividades.

e El desarrollo y mantenimiento de una politica de gestion integrada permite
enfocar y dar cumplimiento a todo el desarrollo de los procesos
organizacionales.

e El disefio del mapa de procesos permite orientar a la organizacion y sus
partes interesadas en un escenario que les permite visualizar la interaccién
entre cada uno de los procesos.

e La caracterizacion de los procesos ayuda a establecer el norte y el
desarrollo de cada proceso de manera individual, mostrando cada una de
sus actividades y las maneras de controlar y hacer seguimiento a ellas.

e La herramienta diseflada para el control integral del sistema, permite a la
organizacién mantener de forma centralizada y organizada la informacion
pertinente al sistema integrado de gestion.
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5.2 RECOMENDACIONES

Aplicar una metodologia para la identificacion de riesgos de Seguridad de la
Informacion, apropiada al tamafio de la empresa.

e Establecer el enfoque por procesos que permita el correcto cometido y el
control de cada uno de ellos manteniendo o mejorando la identificacién de
los elementos esenciales plasmados en el mapa de procesos.

¢ Identificar los requisitos legales y reglamentarios y verificar su continuo
cumplimiento, ya que a través de esto, pueden ser adaptadas nuevas
metodologias para el control de la organizacion.

e Implementar las actividades y documentos disefiados en este proyecto para
la implantacion correcta del sistema integrado de gestion, que en cualquier
momento que la organizacion decida, este material contribuira para la
acreditacion o certificacion del modelo implantado.
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CORRELACION DE LAS NORMAS ISO 9001 e ISO 27001

NORMA BASE PARA

ISO 9001:2015 ISO 27001:2013 DIFERENCIAS REDACCION
0. | Introduccion 0 Introduccion N/A N/A
0.1 | Generalidades 0.1 | Generalidades N/A N/A
Principios de la
0.2 gestion de la calidad N/A N/A
0.3 | Enfoque a procesos N/A
Relacion con otras Compatibilidad con
0.4 | normas de sistemas | 0.2 | otras normas de | N/A
de gestién sistemas de gestion
1 Obj_eto |y campo de 1 Obj_eto _y campo de N/A N/A
aplicacion aplicacion
2. Referenmas 2. | Referencias normativas | N/A N/A
normativas
3, | Terminos Y|3. | Términos y definiciones | N/A N/A
definiciones
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Contexto de la Contexto de la | .
4. L 4, L Titulo
organizacion organizacion
La ISO 27001 hace una
NOTA  adicional, no
referida en la ISO 9001
que cita “‘La
determinacién de estas
Comprension de la Conocimiento de la | cuestiones hace
4.1 | organizacion y de su | 4.1 | organizacion y de su | referencia a establecer | ISO 9001:2015
contexto contexto el contexto externo e
interno de la
organizacion,
considerado en el
numeral 5.3 de la NTC-
ISO 31000:2011[5].”
Comprender las Comprension de las
4.2 | necesidades Y | 4. | necesidades Y| No hay diferencias. ISO 9001:2015
expectativas de las expectativas de las
partes interesadas partes interesadas
La ISO 27001 en su
numeral c) establece “las
Determinacion del Determinacion del | interfaces y
43 alcance _d'el sistema 43 alcan,ce del sistema_l de depe_ndencias entre las 1SO 9001:2015
de gestion de Ila gestion de la seguridad | actividades realizadas por
calidad de la informacion la organizacion, y las que

realizan otras

organizaciones.”
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La ISO 9001 agrega 3
parrafos, en los que
establece la aplicabilidad
de los requisitos y la
conformidad de los
mismos para no afectar la
capacidad 0
responsabilidad de la
organizacion.

Sistema de Gestion

Sistema de gestion de

La I1ISO 9001 determina
10 numerales de
requisitos, mientras que
la 1ISO 27001 detalla en
un parrafo lo siguiente
‘La organizacion debe
establecer, implementar,

4.4 | de la calidad y sus|4.4 |la seguridad de Ila . ISO 9001:2015
: ” mantener y  mejorar
procesos informacion .
continuamente un
sistema de gestidén de la
seguridad de la
informacion, de acuerdo
con los requisitos de esta
Norma.”
5. | Liderazgo 5. | Liderazgo Titulo
5.1 Liderazgo y 5.1 Liderazgo y La ISO 9001 enuncia dos | ISO 9001:2015

literales adicionales que
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compromiso

compromiso

no aparecen en la ISO
27001, los cuales son
literal a) y el literal d) del
numeral 5.1.1.

La ISO 27001 no hace
mencion al enfoque al
cliente de la cual la I1ISO
9001 lo menciona en su
numeral 5.1.2.

5.2

Politica

5.2

Politica

La ISO 9001 hace
mencion en el literal a)
del numeral 5.2.1 “sea
apropiada al propdsito y
contexto de la
organizacion y apoye su
direccion estratégica”, lo
que en ISO 27001
Gnicamente especifica
que sea “adecuada al
propésito de la
organizacion”.

ISO 9001:2015

5.3

Roles,

responsabilidades

autoridades
organizaciéon

en

y
la

5.3

Roles,

autoridades
organizaciéon

responsabilidades

en

y
la

La ISO 9001 especifica
de manera mas detallada,
incluyendo en su primer
parrafo que “se entiendan
en toda la organizacion”.

Adicionalmente incluye

ISO 9001:2015
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los numerales b), d) y e),
no mencionados en la
ISO 27001.

Planificacion

Planificacion

Titulo

6.1

Acciones
abordar riesgos
oportunidades

para
y

6.1

Acciones para tratar
riesgos y oportunidades

La I1ISO 9001 incluye el
numeral b) que menciona
“‘aumentar los efectos
deseables” e incluye dos
NOTAS al final del
numeral 6.1.2 aclarando
las opciones para abordar
riesgos y oportunidades.

En este caso en especial
la 1ISO 27001 detalla de
manera especifica en dos
numerales adicionales a
los de ISO 9001, Ila
valoracion de los riesgos
y el tratamiento de los
mismos en los numerales
6.1.2 y 6.1.3
especificando de manera
mas amplia el requisito,
por lo tanto prima en este

ISO 27001:2013

60




Diserto de un sistema integrado de gestion en basado en las normas 1SO 9001:2015 ¢ ISO 27001:2013 para La Casa del Ingeniero LCI

caso la 1ISO 27001 para la
redaccion.

6.2

Objetivos de la
calidad y planificacion
para lograrlos

6.2

Objetivos de seguridad
de la informacion vy
planes para lograrlos

La ISO 9001 adiciona con
respecto a la 27001 en
este numeral en su
primer parrafo “y los
procesos necesarios para
el sistema de gestion de
calidad” lo que en 27001
esta reflejado Unicamente
para “funciones y niveles

pertinentes”.

En numeral d) de esta

misma norma se
contempla

adicionalmente que los
objetivos  deben  ser
‘pertinentes  para la
conformidad de los

productos y servicios y
para el aumento de la
satisfaccion del cliente”.

La ISO 27001 contempla
adicionalmente en el
literal c) los resultados de
la valoracion y el

ISO 9001:2015 e ISO
27001:2013
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tratamiento de los
riesgos.

6.3

Planificacion de
cambios

los

No existe numeral, por lo
tanto prima la 1SO 9001
para la redaccion de los
requisitos.

ISO 9001:2015

Apoyo

Soporte

Titulo

7.1

Recursos

7.1

Recursos

La ISO 27001 detalla de
manera muy sencilla los
requisitos para los
recursos del sistema de
gestibon en un solo
parrafo; mientras que la
ISO 9001 detalla en 4
subnumerales con sus
respectivos literales los
detalles para considerar a
las personas,
infraestructura, ambiente,
recursos de seguimiento
y medicién y
conocimientos de la
organizacion.

ISO 9001:2015
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7.2

Competencia

7.2

Competencia

Mismos requisitos

ISO 9001:2015

7.3

Toma de Conciencia

7.3

Toma de conciencia

La ISO 9001 incluye un
literal adicional que
menciona “los objetivos
de calidad pertinentes”

ISO 9001:2015

7.4

Comunicacion

7.4

Comunicacion

La ISO 27001 especifica
una estructura similar de
comunicacion a la de 1ISO
9001, pero esta primera
es mucho mas concreta
respecto a la forma de
comunicar  interna y
externamente los temas
pertinentes al sistema de
gestion, ya que determina
gqgue se incluya el
contenido y los procesos
para llevar a cabo la
comunicacion.

ISO 27001:2013

7.5

Informacion
documentada

7.5

Informacion
documentada

La ISO 9001 especifica
en su ultimo parrafo que
“la informacion
documentada conservada
como evidencia de la
conformidad debe
protegerse contra
modificaciones no

ISO 9001:2015
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intencionadas”.
8. | Operacion 8. | Operacion Titulo
La ISO 9001 detalla de
8.1 Planlflc_amon y control 8.1 Planlflc_amon y control | manera ‘mas especifica 1SO 9001-2015
operacional operacional los requisitos para este
numeral
- Valoracion de riesgos )
8.2 Requisitos para los 8.2 | de la seguridad de la | Requisitos diferentes IS0 9_001'2015 e IS0
productos y servicios . 9 27001:2013
informacion
Disefio y desarrollo de Tratamiento de riesgos .
8.3 | los productos y | 8.3 | de la seguridad de la | Requisitos diferentes SO 9_001'2015 e IS0
- . - 27001:2013
servicios informacion
Control de los No existe numeral en la
procesos, productos y ISO 27001, por lo tanto
8.4 | servicios prima la ISO 9001 para la | ISO 9001:2015
suministrados redaccion de los
externamente requisitos.
No existe numeral en la
Produccion ISO 27001, por lo tanto
8.5 - Y prima la ISO 9001 para la | ISO 9001:2015
provision del servicio s
redaccion de los
requisitos.
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No existe numeral en la
ISO 27001, por lo tanto

g6 | Liberacion  de los prima la 1SO 9001 para la | ISO 9001:2015
productos y servicios redaccion de los
requisitos.
No existe numeral en la
De las salidas no ISO 27001, por lo tanto
8.7 prima la ISO 9001 para la | ISO 9001:2015
conformes !
redaccion de los
requisitos.
Evaluacion del Evaluacion del | .
0. ~ 9. ~ Titulo
desempefio desempefio
La ISO 27001 es mas
especifica en este
numeral respecto a la
ISO 9001, ya que incluye
en su literal a) “los
Sequimiento procesos y los controles
guim T Seguimiento, medicién, | de la seguridad de la |ISO 9001:2015 e ISO
9.1 | medicion, analisis y|9.1 . . 2, , :
., analisis y evaluacion informacion” e incluye | 27001:2013
evaluacion : -
dos literales adicionales
sobre los cuales hace

mencion de cuando vy
quienes deben realizar el
seguimiento, la medicién,
el andlisis y la evaluacion.
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La ISO 9001 en dos
subnumerales especifica
los requisitos para la
satisfaccion del cliente, y
el andlisis y evaluacion.

La ISO 9001 agrega un
literal en este numeral
anadiendo “realizar las

9.2 | Auditoria interna 9.2 | Auditoria interna correcciones y tomar las | ISO 9001:2015
acciones correctivas
adecuadas sin demora
injustificada”.
93 Revision por la 93 Revision por la ISO 9001:2015 e ISO
"~ | direccion | direccion 27001:2013
10. | Mejora 10. | Mejora Titulo
10. Generalidades La _I_SO 27001 no 1ISO 9001:2015
1 especifica este numeral
La ISO 9001 determina
10. | No conformidad 1y |10. | No conformidad vy |en el inicio de su parrafo )
2 accion correctiva 1 accion correctiva un adicional de ’incluida ISO 9001:2015

cualquiera originada por
quejas”, no especificada
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en la ISO 27001,
adicionalmente la 9001
especifica en el literal b)
numeral 1) el “analisis de
la no conformidad” y en el
numeral e) que tampoco
esta incluido en la 27001
que define “si fuera
necesario, actualizar los
riesgos y oportunidades,
determinados durante la
planificacion.

10.

Mejora continua

Mejora continua

La ISO 9001 considera
adicionalmente “los
resultados del analisis y
la evaluacion, y las
salidas de la revision por

la direccién, para
determinar Si hay
necesidades u

oportunidades que deben
considerarse como parte
de la mejora continua.

ISO 9001:2015
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LISTA DE CHEQUEO INTEGRADA

Nral

ISO 9001:2015 ISO 27001:2013

CUMPLE

Sl | NO

OBSERVACIONES

Contexto de la organizacion

4.1

Comprension de la | Conocimiento de la
organizacion y Su | organizacion y de su
contexto contexto

¢La organizacion ha realizado analisis de contexto?

¢La organizacion hace seguimiento y revision a los
resultados de este andlisis?

4.2

Comprension de las | Comprender las
necesidades y | necesidades y
expectativas de las partes | elpectativas de las
interesadas partes interesada

¢Estan determinadas las partes interesadas y sus
requisitos con respecto al sistema de gestion?

4.3

Determinacion del
Determinacion del alcance | alcance del sistema
del sistema de gestiéon de | de gestion de la
la calidad seguridad de la
informacion

¢Existe informacién documentada del alcance del
sistema de gestion y se encuentra disponible?

¢El alcance considera las cuestiones internas y
externas que influyen con su propésito 'y
direccionamiento estratégico?

¢El alcance considera los requisitos de las partes

68



Diserto de un sistema integrado de gestion en basado en las normas 1SO 9001:2015 ¢ ISO 27001:2013 para La Casa del Ingeniero LCI

interesadas del sistema?

¢ El alcance considera los productos y servicios de la

N 1
organizacion?
Sistema de gestién de la | Sistema de gestion
calidad y sus procesos de la seguridad de la
informacion
¢La organizacion tiene definidos los procesos 1
necesarios y sus interacciones?
¢Estdn determinadas las entradas y salidas de los 1
procesos?
¢ Existen métodos o criterios para asegurarse que la
operacion es eficaz y los procesos estan|1
controlados?
¢.Se determinan recursos suficientes para cada uno
44 |de los procesos y se tiene asegurada su |l
disponibilidad?
¢,Los procesos cuentan con responsables y autoridad 1
definidas?
¢ Los riesgos y oportunidades estan determinados y
cuentan con acciones a tomar?
¢ Se evalluan los procesos para asegurarse de que
cumplen los resultados previstos?
¢.Se mantiene informacién documentada que apoye | 1
la operacion de los procesos?
.,Se conserva informacion documentada de la
operacion de los procesos?
TOTAL CAPITULO | 10
5 Liderazgo
5.1 |Liderazgoy compromiso | Liderazgo y

CoOmpromiso
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¢La alta direccion asume la responsabilidad y la
obligacion de rendir cuentas con respecto al sistema
de gestién?

¢ La alta direccion se asegura de que la politica y los
objetivos del sistema de gestion son compatibles con
el contexto y la direccion estratégica de la
organizacion?

¢ La alta direccion se asegura de la integracion de los
requisitos del sistema de gestidon con los procesos
del negocio?

¢Se comunica la importancia de un sistema de
gestibn eficaz de acuerdo a los requisitos del
sistema?

¢ Se logran los resultados previstos del sistema de
gestion?

¢, Se dirige y apoya a las personas para lograr los
objetivos del sistema de gestién?

Enfoque al cliente

.Se determinaron los
requisitos del cliente y los | N/A
legales aplicables?

Estan definidos los requisitos
legales aplicables, pero no los
especificos del cliente

.Se determinaron los
riesgos y oportunidades que
pueden afectar la | N/A
conformidad de los
productos y servicios?

¢El personal esta enfocado
en el aumento de la| N/A
satisfaccion del cliente?
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Politica | Politica

¢cLa politica es apropiada al contexto de la

No eliste

planificacion

organizacion y apoya su direccion estratégica? 1 estratégica
¢ La politica proporciona un marco de referencia para 1
establecer los objetivos del sistema de gestion?
¢La politica Incluye un compromiso de cumplir con

5.2 | los requisitos aplicables?
¢La politica incluye un compromiso de mejora
continua?
¢cLa politica de encuentra documentada y esta
disponible?
¢, Se comunica, entiende y aplica la politica?
¢ Esta disponible para las partes interesadas? 1
Roles, responsabilidades | Roles,
y autoridades en la|responsabilidades vy
organizacion autoridades en la

organizacion

¢, Se cuenta con los roles definidos para asegurarse
gue el sistema de gestion es conforme con los 1
requisitos?

53 ¢cLas responsabilidades y autoridades estan

' asignadas y son comunicadas para asegurarse de
gue los procesos estan generando las salidas
previstas?
¢cLas responsabilidades y autoridades estan
designadas para informar sobre el desempefio del
sistema a la alta direccién, promoviendo el enfoque 1
al cliente y asegurando la integridad del sistema de
gestion?
TOTAL CAPITULO 13
6.1 |Acciones para abordar | Acciones para tratar
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riesgos y oportunidades riesgos y
oportunidades

¢, Se asegura que el sistema de gestion pueda lograr

los resultados deseados? 1

¢ Se toman acciones para aumentar los efectos 1

deseables?

¢, Se toman acciones para prevenir los efectos no 1

deseables?

¢, Se planifica la manera de integrar e implementar las 1

acciones de los procesos?

¢ Se evalla la eficacia de estas acciones? 1

¢ Existe alguna metodologia para valorar los riesgos

de seguridad de la informacion?

¢Existe algun método para realizar el tratamiento a

los riesgos con respecto a la seguridad de la 1

informacion?

Objetivos de la calidad y | Objetivos de

planificacion para | seguridad de la

lograrlos informacion y planes

para lograrlos

¢Los objetivos son coherentes con la politica? 1

6.2 ¢Los objetivos son medibles? 1
' ¢, Se tienen en cuenta lo requisitos aplicables? 1

¢Estan de acuerdo para aumentar la satisfaccion del 1

cliente?

¢, Son objeto de seguimiento? 1

¢, Se comunican dentro de la organizacion? 1

¢, Se encuentran documentados los objetivos? 1
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¢, Se planifica que se va a hacer con los objetivos?

¢ Se tienen determinados que recursos requeriran?

¢Estan definidos los responsables de lograr los
objetivos?

¢ Se estimg la fecha de terminacion del objetivo?

¢, De qué manera se evallan los resultados?

Rk PRk

6.3

Planificacion de los | N/A
cambios

¢, Se considera el propésito

de los cambios? N/A

¢ Se considera la integridad

de los sistemas de gestion? N/A

.Se considera la

disponibilidad de recursos? N/A

¢ Se considera la asignacion
o] reasignacion de | N/A
responsabilidades?

TOTAL CAPITULO

22

Apoyo | Soporte

7.1

¢La organizacion  proporciona los  recursos
necesarios para el sistema de gestion?

¢, Se consideran las capacidades y limitaciones de los
recursos internos?

,Se tiene en consideracion las necesidades de la
organizacion respecto a lo que los proveedores
ofrecen?

¢La organizacion cuenta con las personas
necesarias para la implementacion eficaz del sistema
y la operacion y control de sus procesos?

¢cLa organizacibn cuenta con la infraestructura
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necesaria para la operacion de sus procesos lograr
productos y servicios conformes?

¢El ambiente en el que operan los procesos es
adecuado para lograr la conformidad de los
productos y servicios?

¢ Se asignan recursos necesarios para asegurar la
validez y fiabilidad de los resultados cuando se
realiza seguimiento y medicién?

En estos casos la organizacion
por tratarse de una empresa
de tecnologia, realiza controles
de verificacion y validacion en
SUS procesos.

¢,Los recursos asignados son apropiados?

¢Se mantienen para asegurar la idoneidad de su
propésito?

¢Estdn  determinados que conocimientos son
necesarios para la operacion de los procesos?

¢ Estos conocimientos estan a disposicion cuando es
necesario?

¢La organizacion considera los cambios y las nuevas
tendencias y determina como adquirir o acceder a los
conocimientos adicionales?

7.2

Competencia | Competencia

¢cLa organizacion determino la competencia
necesaria de las personas que realizan trabajos que
afectan el desempeio y la eficacia del sistema de
gestion?

¢La organizacion se asegura de que estas personas
son competentes basandose en educacion,
formacion o experiencia apropiadas?

. Se toman acciones para adquirir la competencia
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adecuada y evaluar su eficacia?

.Se conserva informacion documentada de la
competencia de las personas?

7.3

Toma de conciencia | Toma de conciencia

¢Las personas son conscientes de la politica y los
objetivos de la organizacién?

¢Las personas son cocientes de su contribucion al
sistema de gestion y los beneficios de mejorar el
desempeiio?

¢clLas personas son conscientes de las
consecuencias incumplir los requisitos?

7.4

Comunicacion | Comunicacién

¢La organizacion determino que, cuando, a quien,
como Yy quien comunica interna y externamente lo
pertinente al sistema de gestién?

,se tiene determinado el contenido de las
comunicaciones y el proceso para llevarlas a cabo?

7.5

Informacidon documentada | Informacion
documentada

¢lLa  organizacion  cuenta con informacion
documentada para garantizar la eficacia del sistema
de gestién?

Eliste informacion

documentada
parcialmente gestiona
eficacia del sistema.

gue
la

¢La informacion documentada esté protegida contra
modificaciones?

cLa informacibn  documentada contiene la
identificacion, descripciébn y formato segun las
necesidades?

¢ Se revisa y aprueba la informacién documentada?

¢La informacion documentada esta disponible y es
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idonea para su uso cuando se necesite?

¢ Se protege adecuadamente?

SEl control de distribucion, almacenamiento y
preservacion se realiza?

¢ Se realizan control de cambios?

TOTAL CAPITULO 23

8 Operacién

Planificacion y control | Planificacion y

operacional control operacional

¢, Se determinaron los requisitos de productos y

servicios?

¢ Existen criterios para los procesos y la aceptacion

de productos y servicios?

.Se tienen destinados recursos para lograr

conformidad de los requisitos de productos vy
8.1 | servicios?

¢,De acuerdo a los criterios de los procesos, existen

controles implementados?

¢Se conserva informacion documentada para

demostrar que los procesos se han llevado segun lo

planificado y que los productos y servicios son

conformes?

,Se tiene control de los procesos contratados

externamente?

Requisitos para los | Valoracién de
8.2 productos y servicios riesgqs de la

seguridad de la
informacion

¢La organizacion proporciona informacion relativa a
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los productos y servicios ofrecidos?

¢La organizacion trata las consultas, contratos,
pedidos o cambios?

¢La organizacion obtiene retroalimentacion de los
clientes en relacion a sus productos o servicios?

¢la organizacion manipula o controla la propiedad del
cliente?

¢La organizacion establece planes o acciones de
contingencia en casos especificos?

.Se llevan a cabo a intervalos planificados
valoraciones de riesgos y se conservan registros?

¢La organizacion define los
requisitos para los
productos y servicios | N/A 1
incluyendo los legales vy
reglamentarios aplicables?

JLla organizaciéon se
asegura de cumplir con los
productos y servicios
ofrecidos?

N/A 1

¢SAntes de comprometerse a
suministrar  productos y
servicios la organizaciéon se
asegura de poder cumplir
con lo ofrecido a los
clientes?

N/A 1

,Se revisan los requisitos
especificados por el cliente,
incluyendo los requisitos | N/A 1
para actividades en entrega
y posteriores?
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,Se revisan los requisitos
no establecidos por el
cliente, pero necesarios
para el uso previsto cuando
sea necesario?

N/A

.Se revisan los requisitos
especificados por la
organizacion?

N/A

,Se revisan los requisitos
legales y reglamentarios
aplicables?

N/A

¢ Se revisan y resuelven las
diferencias existentes entre
lo solicitado y lo expresado
previamente?

N/A

.Se conserva informacion
documentada sobre los
resultados de la

revision y requisitos nuevos
para los productos vy
servicios?

N/A

Cuando se cambian los
requisitos, la informacion
documentada es modificada
y el personal involucrado es
consciente de los cambios?

N/A

8.3

Disefio y desarrollo de los
productos y servicios
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¢ Se determinan las etapas | N/A
del proceso requeridas, 1
incluyendo revisiones?

¢.Se cuenta con actividades | N/A
planificadas de verificacion

y validacion del disefio y 1
desarrollo?

.Se designaron las | N/A

responsabilidades y

autoridades  dentro  del 1
proceso de disefio vy

desarrollo?

¢Se  designan  recursos | N/A

internos y externos para el 1

disefio y desarrollo?

.Se tiene en cuenta la| N/A
necesidad de controlar las
interfaces entre personas 1
gue participan en el proceso
de disefio y desarrollo?

¢ Participan clientes y | N/A
usuarios en el proceso de 1
disefio y desarrollo?

¢, Se determinan requisitos | N/A
para la posterior provision 1
de productos y servicios?

¢Los clientes y otras partes | N/A
interesadas poseen algun
nivel de control dentro del 1
proceso de disefio vy
desarrollo?
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¢ Se cuenta con informacion
documentada para

resultados a lograr?

demostrar que se han | N/A
cumplido los requisitos del
disefio y desarrollo?

.Se determinaron cuales | N/A
son los requisitos
funcionales y de
desempeiio?

¢ Existe informacién previa | N/A
de actividades de disefio y
desarrollo similares?

.Se tiene en cuenta los | N/A
requisitos legales y
reglamentarios?

.Se consideran normas o | N/A
cbdigos de practicas que la
organizacion se ha
comprometido a
implementar?

¢, Se consideran las posibles | N/A
consecuencias potenciales

de fallar?

.Se conserva informaciéon | N/A
documentada de estas
actividades?

.Se tienen definidos los | N/A
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¢, Se realiza revision para | N/A
evaluar la capacidad de los
resultados del disefio vy
desarrollo?

¢ Se realizan actividades de | N/A
verificacion durante el 1
disefio y desarrollo?

¢ Se realizan actividades de | N/A
validacion durante el disefio 1
y desarrollo?

¢Se toman acciones para | N/A
solucionar los problemas
presentados durante las 1
revisiones, verificaciones o
validaciones?

.Se conserva informacion | N/A
documentada de las 1
actividades?

¢Las salidas cumplen los | N/A
requisitos de las entradas?

sLas salidas son | N/A
adecuadas para los 1
procesos posteriores?

,Se  incluye o  hace | N/A
referencia a los requisitos 1
de seguimiento y medicion?

.Se especifican | N/A
caracteristicas de los
productos y servicios
esenciales previstos?
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.Se conserva informacion | N/A
documentada de estas 1
actividades?

.Se conserva informacion | N/A
documentada sobre los

cambios, los resultados, la 1
autorizacion, y las acciones
tomadas?

8.4

Control de los procesos, productos y servicios suministrados ext

ernamente

.Se cuenta con un control | N/A
cuando los productos vy
servicios de proveedores
externos estan destinados a
incorporarse al producto o
servicio propios?

¢ Se controlan los productos | N/A
0 servicios proporcionados
directamente a los clientes,
por proveedores externos
en nombre de la
organizacion?

.Se tiene control cuando | N/A
un proveedor externo
proporciona un proceso o
una parte de un proceso?

¢Se cuenta con un proceso | N/A
de evaluacion y seleccion 1
de proveedores?
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¢Lla organizacion se | N/A
asegura que cuando tiene
procesos suministrados
externamente, permanecen
dentro del control de su
sistema de gestién?

¢la  organizacion  tiene | N/A
definidos los controles a
aplicar a  proveedores 1
externos y a las salidas
resultantes?

.Se ha determinado la | N/A
verificacion para asegurarse
gue los procesos 0 servicios 1
suministrados externamente
cumplen los requisitos?

¢La organizacion comunica | N/A
a los proveedores externos
los requisitos para:

aprobar productos,
servicios, métodos,
procesos, equipos Yy la
liberacion de productos y
servicios?

.Se comunica la | N/A
competencia requerida de 1
las personas?

.Se comunica las | N/A
interacciones del proveedor 1
con la organizacion?
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¢,Se comunica del control y
el desempenio del
proveedor externo a aplicar
por parte de la
organizacion?

N/A

.Se comunican las
actividades de verificacion y
validacion que se pretenden
llevar a cabo en las
instalaciones del proveedor
externo?

N/A

8.5

produccidn y provision del

servicio

¢ Se cuenta con informacién
documentada que defina las
caracteristicas de los
productos y los resultados a
alcanzar?

N/A

¢ Se dispone de recursos de
seguimiento 'y  medicion
adecuados?

N/A

.Se tiene implementado
actividades de seguimiento
y mediciéon para verificar el
cumplimiento de los criterios
del control de los procesos
0 sus salidas?

N/A

. Se tiene la infraestructura
necesaria para la operacion
de los procesos?

N/A
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¢Estdn  designadas las | N/A
personas competentes?

.Se valida y revalida la| N/A
capacidad para alcanzar
los resultados planificados
cuando las salidas no
puedan verificarse mediante
seguimiento y medicion?

,Se cuentan con acciones | N/A
implementadas para 1
prevenir errores humanos?

¢ Existen implementadas | N/A
actividades de liberacion y 1
entrega?

.Se identifican las salidas | N/A
de cada proceso?

¢ Se identifica el estado de | N/A
cada salida de los 1
procesos?

.,Se controla con una| N/A
identificacion  UGnica las
salidas de los procesos y se
conserva informacion
documentada de estas
actividades?

,se identifica,  verifica, | N/A
protege y salvaguarda la
propiedad de los clientes o
proveedores externos?

Jse comunican las | N/A
novedades como perdidas,
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dafos, deterioros de Ia
propiedad y se conservan
registros de ello’

. Se protegen las salidas
durante la producciéon o
prestacion del servicio?

N/A

JLas actividades
posteriores a la entrega
establecen los requisitos
legales y reglamentarios,
las consecuencias
potenciales no deseadas, la
naturaleza, uso y vida util
del producto, los requisitos
y la retroalimentacion del
cliente?

N/A

.Se conserva informacion
documentada de los
resultados de la revision de
los cambios, las personas
gue autorizaron y cualquier
accion necesaria?

N/A

8.6

Liberacién de los productos y servicios

¢La organizacion conserva
evidencia de la conformidad

documentada de la

o N/A
con los  criterios de
aceptacion?

.Se tiene informacion N/A
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trazabilidad de las personas
gue autorizan la liberacion?

Control de las salidas no conformes

.Se identifican 'y  se
controlan las salidas no
conformes para prevenir su
uso no intencional?

N/A

JLas salidas no conformes

8.7 |se tratan de alguna | N/A
manera?
.Se conserva informacion
documentada de la no
conformidad, las acciones y | N/A
la autoridad con respecto a
esta?
TOTAL CAPITULO | 34 47
9. Evaluacion del desempefio
Seguimiento, medicién, | Seguimiento,
analisis y evaluacion medicion, analisis y
evaluacion
¢ Se tiene determinado que necesita seguimiento y
medicion, incluyendo los controles de seguridad de la
informacion?
9.1 | ¢Existen métodos de seguimiento, medicion, analisis

y evaluacion?

¢ Se cuenta con frecuencias para llevar a cabo el
seguimiento y medicion?

,Se cuenta con una frecuencia para analizar y
evaluar los resultados?

¢La organizacion hace seguimiento a las
percepciones de los clientes, del grado en el que se
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cumplen sus necesidades y expectativas?

¢ Se analizan y evallan los datos que surgen del

seguimiento y la medicion? 1
Auditoria interna | Auditoria interna

.Se llevan a cabo auditorias a intervalos 1
planificados?

¢ Se cuenta con un programa de auditoria? 1
¢, Se definen los criterios de auditoria? 1
¢ Existe un equipo de auditores para llevar a cabo las 1

9.2 | mismas?

.Se informan los resultados de las auditorias a la 1
direccion pertinente?

¢, Se realizan correcciones y acciones correctivas sin 1
demora injustificada?

.Se conserva informaciéon documentada de estas 1
actividades?

Revision por la direccién | Revision por la direccién

¢La alta direccion revisa periddicamente el Sistema

de Gestidn, para asegurar que haya conveniencia, 1
adecuacion y eficacia continua?

¢Se conservan los registros de la revisién por la 1
direccion?

9.3 |¢Las revisiones incluyen la evaluacion de
oportunidades de mejora y las necesidades de los 1
cambios a efectuar en el Sistema de Gestion?

;Se consideran como entradas en la revision los
resultados de las auditorias internas y evaluaciones 1
de cumplimiento de los requisitos legales y otros?

;Se consideran como entradas en la revision las 1
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comunicaciones de las partes interesadas externas?
.Se consideran como entradas en la revision el
desempefio del sistema de gestibn de la 1
organizacion?

.Se consideran como entradas en la revision el
grado de cumplimiento de los objetivos y metas?

.Se consideran como entradas en la revision el
estado de las acciones correctivas y preventivas?
.Se consideran como entradas en la revision el
seguimiento de las acciones resultantes de las 1
revisiones previas por parte de la direccion?

;Se consideran como entradas en la revision los
cambios en las circunstancias, incluyendo la
evolucion de los requisitos legales y otros requisitos
relacionados con el sistema de gestion?

.Se consideran como entradas en la revision las
recomendaciones para la mejora?

¢Los resultados de la revisiobn por parte de la
direccion incluyen las decisiones y acciones tomadas
relacionadas con los posibles cambios en la politica, 1
objetivos, metas y otros elementos del Sistema de
Gestion?

TOTAL CAPITULO 0 25

Mejora (generalidades)
¢La organizacion determina
y selecciona oportunidades N/A
de mejora con el fin de 1
aumentar la satisfaccion del
cliente?

10.1

No conformidad y accién correctiva
¢la organizaciébn reacciona ante las no | 1 \

10.2
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conformidades y toma acciones para corregirlas?

¢Evalla la necesidad de acciones para eliminar sus

1
causas?
¢Implementa las acciones determinadas? 1
¢ Revisa la eficacia de la accion? 1

TOTAL CAPITULO

1. OBJETIVO: Determinar las necesidades del cliente en sus
requerimientos especificos en el momento de su compra en disefio,
mantenimiento o suministros. Teniendo en cuenta los servicios en

base a la seguridad de la informacion.

ANEXO C.

CARACTERIZACION DEL PROCESO DE GESTION COMERCIAL

2. ALCANCE: Este proceso aplica para las etapas de seleccion, vinculacion, retiro y
capacitacion de personal de La Casa del Ingeniero.

3. RESPONSABLE: Coordinador de talento humano

4. PARTICIPANTES: Coordinador de talento humano

REQUISITOS

ISO 9001:2015: 7.4, 7.5, 8.2,8.5.5,9.1.2

1ISO 27001:2013: 7.4,7.5,9.1

5. PROVEEDOR

6. ENTRADAS

7. ACTIVIDADES

8. SALIDAS

9. CLIENTE
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Presentacion del portafolio de los productos y

requerimientos

modulos o el desarrollo del software.

requerimientos

Cliente Solicitud de servicio s ’ - Solicitud de cotizacion Cliente
servicios de la casa del ingeniero.

. . . Andlisis de los requisitos y disefio de la . .

Cliente Necesidades y requisitos - Propuesta comercial Cliente
yreq propuesta comercial P
. i Documentar los requerimientos especificando Orden de compra

. Entrega de informacion de red L P de compra y ” .

Cliente las caracteristicas solicitadas para los especificacion de Gestién comercial

Especificacién de

Gestién comercial S
requerimientos

Realizacién del contrato de trabajo y
condiciones de la prestacion del servicio

Contrato de prestacion de
servicios

Cliente

Seguimiento a

Gestién comercial L
requerimientos

Ejecutar un seguimiento a la satisfaccion en
el cumplimiento de los requisitos solicitados

Encuesta de satisfaccién

Cliente

10. DOCUMENTOS:
o  Procedimiento de gestion comercial
o  Portafolio de productos y servicios

11. RECURSOS:
. Humanos
o Personal
. Fisicos
o  Oficinas

o  Puestos de trabajo

[¢]
[¢]

[¢]
o
[©]

Equipos de computo
papeleria

e  Tecnolbgicos

Software
Internet
Dispositivos mdviles

12. REGISTROS:
. Cotizacion
. Orden de compra
e  Especificacion de requerimientos
. Encuestas de satisfaccion

13. INDICADORES:

. Incrementar el nimero de clientes
. Incrementar el portafolio

. Incrementar los puntos de atencion.
e Aumentar las oportunidades

Casa del Ingeniero.

1. OBJETIVO: ejecutar las actividades para el disefio, desarrollo,
supervision, implementacién y entrega de las soluciones ofrecidas por La

Casa del Ingeniero.

CARACTERIZACION DEL PROCESO DE DESARROLLO DE SOFTWARE

2. ALCANCE: este proceso aplica para las actividades de disefio, desarrollo, supervision,
implementacién y entrega de los productos y servicios ofrecidos y desarrollados por La

3. RESPONSABLE: Coordinador de desarrollo de Software

4. PARTICIPANTES: Desarrollador de software

REQUISITOS

ISO 9001:2015: 7.4, 7.5, 8.1, 8.3, 8.5, 8.6, 8.7

ISO 27001:2013: 7.4,7.5,8.1,9.1

5. PROVEEDOR 6. ENTRADAS

7. ACTIVIDADES

8. SALIDAS

9. CLIENTE

Especificacion de

Cliente .
requerimientos

Recibir y/o especificar el
requerimiento.

Requerimiento de desarrollo

Desarrollo de software

Especificacion de

Gestion comercial S
requerimientos

Analizar los requerimientos y
priorizarlos.

Acta de reunién

Desarrollo de software
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Guias, documentacion
técnica

Planificar el disefio y/o

Desarrollo de software
desarrollo.

Desarrollo de software Términos de referencia

Guias, documentacion

ocul Elaborar el disefio y desarrollo
técnica

de la solucion TIC.

Desarrollo de software Solicitud de ajustes al modelo Desarrollo de software

Guias, documentacion
técnica

Revisar el disefio y desarrollo
de la solucién TIC.

Desarrollo de software Solicitud de ajustes al modelo Desarrollo de software

Guias, documentacion

I Verificar el disefio y desarrollo
técnica

de la solucién TIC.

Desarrollo de software Solicitud de ajustes al modelo Desarrollo de software

Guias, documentacion
técnica

Reporte de ajustes y
observaciones

Validar el disefio y desarrollo de
la solucién TIC.

Desarrollo de software Desarrollo de software

Reporte de ajustes y Acta de aceptacion de

Desarrollo de software Cliente

observaciones Implementar la solucién TIC productos.
10. DOCUMENTOS: 11. RECURSOS: o  Equipos de computo
. Procedimiento para disefio y desarrollo de software ¢ Humanos Personal o  papeleria
e  Procedimiento para revision, verificacion y validacion de disefio . Fl’sicc?s e  Tecnoldgicos
y desarrollo. o Oficinas o  Software
e  Procedimiento para implementacion de soluciones o Puestos de trabajo o Internet

12. REGISTROS:
e Requerimiento de desarrollo 13. INDICADORES:

Acta de reunion e Incrementar el cumplimiento de los acuerdos

Términos de referencia e  Reducir las fallas de software

Reporte de ajustes y observaciones

Acta de aceptacion de productos.

CARACTERIZACION DEL PROCESO DE GESTION DE MANTENIMIENTO

1. OBJETIVO: Mantener la plataforma tecnoldgica de los clientes y la
propia, para la prestacion oportuna de los servicios de LA CASA DEL 2. ALCANCE: este proceso aplica para las actividades de mantenimiento de hardware y
INGENIERO, reduciendo la generacién de riesgos en cuanto al manejo de | software de La Casa del Ingeniero.

informacién y el uso de la misma.

3. RESPONSABLE: Coordinador de mantenimiento 4. PARTICIPANTES: coordinador de mantenimiento

REQUISITOS

ISO 9001:2015: 4.4, 8.2, 8.5, 8.6, 8.7 1ISO 27001:2013:4.4, 8.1,8.2,8.3

5. PROVEEDOR

6. ENTRADAS

7. ACTIVIDADES

8. SALIDAS

9. CLIENTE

Clientes externos y
procesos internos.

Inventario de equipos
informéaticos

Establecer la programacion para
el soporte y mantenimiento de
acuerdo a las necesidades de

Programacién de soporte y
mantenimiento

Clientes externos y procesos
internos
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los clientes y la organizacion

Clientes externos y
procesos internos.

Programacion para soporte
y mantenimiento

Realizar el mantenimiento de
equipos

Equipos en correcta operacion

Clientes externos y procesos
internos

Clientes externos y
procesos internos.

Programacién para soporte
y mantenimiento

Realizar el mantenimiento de
software

Software funcionando
correctamente

Clientes externos y procesos
internos

Clientes externos y
procesos internos.

Programacién para soporte
y mantenimiento

Hacer backup a los servidores

Informacién respaldada

Clientes externos y procesos
internos

Direccionamiento
estratégico

Informes de gestién

Establecer acciones de mejora
para el buen funcionamiento

Plan de accion

Direccionamiento estratégico

10. DOCUMENTOS:
. Plan de accion

e  Procedimiento para mantenimiento de hardware
e  Procedimiento para mantenimiento de software
. Procedimiento de recuperacién de informacion

11. RECURSOS:

o

o
o

o
o

. Fisicos

. Humanos

Personal

Equipos de computo
papeleria

e  Tecnolbgicos

Software
Internet

12. REGISTROS:

13. INDICADORES:

e Registro de soporte y mantenimiento

. N/A

CARACTERIZACION DEL PROCESO DE GESTION DE TALENTO HUMANO

1. OBJETIVO: Suministrar el recurso humano requerido por La Casa del
Ingeniero, fortalecer las habilidades y aptitudes del individuo, evaluando y
fortaleciendo las Competencias para el cumplimiento de los objetivos misionales
asi como para el normal funcionamiento de los procesos y el manejo seguro de la
informacion.

2. ALCANCE: este proceso aplica para las actividades de seleccion, vinculacién,
capacitacion y retiro para los empleados de La Casa del Ingeniero.

3. RESPONSABLE: Coordinador de talento humano

4. PARTICIPANTES: Coordinador de talento humano

REQUISITOS

ISO 9001:2015: 4.1, 4.2,5.1,5.2,5.37.1,7.2,7.3,74,7.5

ISO 27001:2013: 4.1, 4.2,5.1,5.2,5.37.1,7.2,7.3,7.4,7.5

5. PROVEEDOR 6. ENTRADAS

7. ACTIVIDADES

8. SALIDAS 9. CLIENTE
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Todos los procesos

Requerimiento de personal

Convocatoria para seleccion y
vinculaciéon de personal.

Personas aptas

seleccionadas para ocupar

Todos los procesos

una vacante.
Gestién de talento humano Plan de capacitacion y Desarrollar actividades de recreacion, Personal aptos y Todos 10S Procesos
bienestar social capacitacion e induccién de personal. competente P

Todos los procesos

Novedades de nomina

Atender solicitudes de nomina

Nomina actualizada

Todos los procesos

Direccionamiento estratégico

Sistema de gestién de salud
y seguridad en el trabajo

Velar por la salud y seguridad de los
trabajadores

Personal saludable y
operando en condiciones

seguras

Todos los procesos

Direccionamiento estratégico

Politicas del sistema
integrado de gestion

Apoyar el desarrollo del Sistema de
Gestion integrado

Mantenimiento y
conservacion de
informacion.

Todos los procesos

Direccionamiento estratégico

Plan de auditorias internas

Realizar el seguimiento y evaluacion
del Sistema de Gestion integrado.

Informes de cumplimiento

Direccionamiento estratégico

10. DOCUMENTOS:

. Plan de capacitacion y bienestar social
e  procedimiento de seleccion y vinculacion de personal .
e  procedimiento para elaboracién de nomina

11. RECURSOS:

. Humanos
o Personal
Fisicos
o  Oficinas

o  Puestos de trabajo

o  Equipos de computo
o  papeleria
Tecnolégicos

o  Software

o Internet

o Dispositivos méviles

12. REGISTROS:
. Contratos laborales

. Nomina

e  Registro de asistencia de actividades de recreacion, capacitacion e
induccién de personal.

e  Informes de cumplimiento

13. INDICADORES:

e  Eliminar los contratiempos

e  Aumentar las ideas

e Incrementar el nivel de personal
e  Comunicacion asertiva

CARACTERIZACION DEL PROCESO DE GESTION DE COMPRAS

1. OBJETIVO: Adquirir de manera oportuna los bienes y servicios requeridos por
La Casa del Ingeniero para garantizar el adecuado funcionamiento de sus

2. ALCANCE: este proceso aplica para las actividades de recepcion de

) solicitudes de suministros y finaliza con la entrega oportuna de los mismos.
operaciones.

3. RESPONSABLE: Coordinador de compras

4. PARTICIPANTES: coordinador de compras

REQUISITOS

ISO 9001:2015: 8.4.1, 8.4.2,8.4.3
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5. PROVEEDOR

6. ENTRADAS

7. ACTIVIDADES

8. SALIDAS

9. CLIENTE

Todos los procesos

Solicitud de compras

Gestionar las solicitudes de compras

Cotizaciones

Gestion de compras

Gestion de compras

Seleccion de proveedores

Seleccion, evaluacion y reevaluacion
de proveedores.

Calificacion de proveedores

Gestion de compras

Proveedores

Productos y servicios

Administrar y controlar los productos

Productos verificados

Todos los procesos

adquiridos adquiridos.
- Control a productos Realizar seguimiento a los servicios o -
Gestion de compras pre y 9 Informe de seguimiento Gestion de compras
servicios contratados.
. Informes de evaluacién y Verificar el cumplimiento de los . -
Gestién de compras e o Informe de cumplimiento Gestién de compras
p seguimiento requisitos de los proveedores. P p

10. DOCUMENTOS:

11. RECURSOS:
. Humanos

o  Equipos de computo
o  papeleria

e  Procedimiento de gestion de compras

. Procedimiento de seleccién, evaluacién y reevaluacion de proveedores

e  Procedimiento de control y seguimiento a productos y servicios
contratados.

o Personal e  Tecnolbgicos
e  Fisicos o  Software
o  Oficinas o Internet
o  Puestos de trabajo o  Dispositivos moviles

12. REGISTROS:
e  Cotizaciones
e  Calificacion de proveedores
. Informe de seguimiento
e Informe de cumplimiento

13. INDICADORES:
. Incrementar la calidad de los productos y servicios ofrecidos

CARACTERIZACION DEL PROCESO DE GESTION CONTABLE

1. OBJETIVO: Garantizar la correcta administracion, ejecucion y control de los
recursos financieros de La Casa del Ingeniero, controlando la consolidacion de la
informacion.

2. ALCANCE: aplica para las actividades de planeacion, elaboracion,
administracion y ejecucién del presupuesto de La Casa del Ingeniero.

3. RESPONSABLE: Coordinador de contabilidad

4. PARTICIPANTES: Coordinador de contabilidad

REQUISITOS

ISO 9001:2015: 7.4, 7.5.2,7.5.3,8.5.2,9.2,9.3

ISO 27001:2013: 7.4,7.5.2,7.5.3,9.2,9.3

5. PROVEEDOR 6. ENTRADAS

7. ACTIVIDADES

8. SALIDAS 9. CLIENTE
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Todos los procesos

Presupuesto por proceso

Planificacion y consolidacion del
presupuesto.

Aprobacién del presupuesto

Todos los procesos

Contratos de prestacion de

Planificacion de los recaudos por

Clientes servicios prestacion de productos y servicios. Comprobante de pago Gestién contable
Facturas y/o cuentas de
Cliente cobro Realizar pagos y transferencias Comprobantes de egreso Gestién contable

Noémina y provision de
prestaciones sociales

Gestion contable

Balance general

Pago de impuestos

Declaraciones tributarias

Entidades de control

Gestion contable

Estado de resultados

Rendicion de informes

Estados financieros

Gestién contable

10. DOCUMENTOS:

Procedimiento de planificacién de presupuesto
Procedimiento de recaudos y cartera
Procedimiento de facturacion

Procedimiento de pago de impuestos

o

o
O

11. RECURSOS:
. Humanos
Personal
. Fisicos
Oficinas
Puestos de trabajo

o  Equipos de computo
o  papeleria
Tecnoldgicos

o  Software

o Internet

o Dispositivos méviles

12. REGISTROS:

presupuesto

Comprobantes de pago
Comprobantes de egreso
Declaraciones tributarias
Estados financieros

13. INDICADORES:
. Incrementar el rendimiento
. Incrementar los beneficios

1. OBJETIVO: asegurar la operatividad de la plataforma tecnoldgica de La Casa
del Ingeniero, manteniendo e implementando las tecnologias de la informacion.

CARACTERIZACION DEL PROCESO DE GESTION TECNOLOGICA Y DE LA INFORMACION

2. ALCANCE: este proceso aplica para las actividades de solicitud de
requerimientos de hardware o software, soporte a usuarios y administracion de la
plataforma tecnoldgica de La Casa del Ingeniero.

3. RESPONSABLE: Coordinador de tecnologias de la informacion.

4. PARTICIPANTES: coordinador de tecnologias de la informacion

REQUISITOS
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ISO 9001:2015: 4.1, 4.2,4.3,4.4,5.1,5.2,5.3,6.1,6.2,6.3,9.1.3,9.2,9.3

ISO 27001:2013:: 4.1,4.2,4.3,44,5.1,5.2,5.3,6.1,6.2,8.2,8.3,9.1,9.2,9.3

5. PROVEEDOR

6. ENTRADAS

7. ACTIVIDADES

8. SALIDAS

9. CLIENTE

Direccionamiento estratégico

Contexto estratégico, mapa
estratégico.

Planificar las actividades,
responsables, recursos, métodos y
controles de manera gque pueda
mantener la operatividad de la
plataforma tecnolégica

Plan operativo

Direccionamiento estratégico

Procesos de apoyo

Requerimientos y
necesidades de software

Investigar nuevas tecnologias y
mejores précticas en tecnologia

Infraestructura tecnolégica y

sistemas de

informacion implementados

Todos los procesos

Clientes

PQR’s

Atender los requerimientos de
usuarios

Requerimientos atendidos

Clientes

Direccionamiento estratégico

Politicas del sistema
integrado de gestion

Implementar proyectos de innovacion
y/o mantenimiento y sostenibilidad de
la plataforma tecnoldgica.

Plataforma tecnolégica
operando adecuadamente

Todos los procesos

Direccionamiento estratégico

Politicas del sistema
integrado de gestion

Apoyar el desarrollo del Sistema de
Gestioén integrado

Mantenimiento y
conservacion de
informacion.

Todos los procesos

Direccionamiento estratégico

Plan de auditorias internas

Realizar el seguimiento y evaluacion
del Sistema de Gestion integrado.

Informes de cumplimiento

Direccionamiento estratégico

10. DOCUMENTOS:

11. RECURSOS:
. Humano

o Personal

S

o  Equipos de computo
o papeleria
Tecnolbgicos

e  Plan operativo

e  Plan de auditorias internas e  Fisicos o  Software
e  Politicas del sistema integrado de gestion o Oficinas o Internet
o Puestos de trabajo o Dispositivos méviles

13. INDICADORES:

12 RFGIS;;’E?;éS de cumplimiento e Incrementar la oportunidad de respuesta al cliente.
. POR atendidos P . Reducir los errores operativos
e Incrementar la oportunidad de respuesta al cliente.
ANEXO D.

MATRIZ DE RIESGOS

TRATAR EL RIESGO

IDENTIFICACION
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Riesgo

Fallas en la

Descripcién

del riesgo

Posible

Frecuencia

Calificacion
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Tratamiento

Controles

Prevenir el riesgo

escritura del | incumplimiento de Bajo % Retener las implementando el
_ lin o o o )
lenguaje de requisitos de Desarrollador | conocimient Perghd_a 5 |25 | 50 g perdidas, proteger control y
o . de software 0o econdmica = la empresa o -
programacio calidad de N ] . . aseguramiento de
experiencia = prevenir el riesgo -
n software. calidad
Descuido en @ Retener las Prevenir el riesgo
. Posible dafio a la el manejo o Sancién e} . creando un plan de
Perdidas de - Desarrollador ; © perdidas, proteger - B
informacion propiedad del de software almacenami legal o 1 175 75 b la empresa o contingencias y
cliente. entodela | econémica © . : respaldo de
. Iy = prevenir el riesgo respaldo ¢
informacion informacion.
. Prevenir el riesgo
Falta de Posibles demoras % Retener las midiendo analizgndo
oportunidad | en gestionar los | Desarrollador Falta de Quejas y 3 o5 | 75 IS perdidas, proteger las causaz principales
enla requerimientos de software informacion reclamos % la empresa o ara determinar su
respuesta del cliente. = prevenir el riesgo P ”
solucion.
. Prevenir el riesgo
Posibles errores % Retener las implementan dogel
Fallas en el en el disefio o Desarrollador Uso Pérdida 3 |os| 75 IS perdidas, proteger control
software desarrollo de de software inadecuado | econémica % la empresa o aseguramier)llto de
software. = revenir el riesgo -
P 9 calidad
Evitar el riesgo
Controles .
deficientes implementando
Posible Utilizacion Descuido en Sancién Prevenir el riesgo, | controles de ingreso de
Robo de indebida de Desarrollador el maneio o leqal o 1 10 100 proteger la empresa usuarios a la
informacién informacién de software almace njami ecor?émica 0 o transferir el plataforma tecnoldgica.
confidencial ento de la riesgo. Transferir el riesgo a
informacion través de una pdliza de

seguro.
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Prevenir el riesgo

Posibles disefio Bajo Q Retener las Validando y verificando
Error en la o]
descrincion desarrollo de Coordinador | conocimient Pérdida 50 | 100 s perdidas, proteger la informacién con el
dere lﬂ)iSitOS software comercial 0o economica % la empresa o cliente antes de
inadecuado experiencia revenir el riesgo enviarla a disefio
q decuad P | laad
desarrollo.
. Prevenir el riesgo
Posibles Costos o s
incorrectos de Pérdida % Retener las disefiando una
Gestion Célculos disefio Coordinador Falta de econdémica 50 | 50 ] perdidas, proteger metodologia para
comercial equivocados desarrollo gra ol comercial informacion Quejas y % la empresa o evaluar la viabilidad de
cIient'; reclamos = prevenir el riesgo los requerimientos del
cliente.
Bajo . .
. . L conocimient ) Retener las P_revenlr el resgo
_—— Posible migracién ) - e} ) haciendo seguimiento
Pérdida de de clientes hacia Coordinador 00 Pérdida 50 | 50 s perdidas, proteger a los obietivos
clientes ; comercial experiencia | econémica g la empresa o , 00)
la competencia o . . estratégicos de la
Mala = prevenir el riesgo o
atencion compafiia.
Bajo Evitar el riesgo
- - implementando
conocimient Pérdida i el i Ip )
. Posibles dafios o | Coordinador 00 econémica Prevenir el riesgo, | controles d_e Ingreso de
Perdida de . e ., 10 proteger la empresa usuarios a la
. vt perdidas de datos de experiencia Sancién 100 . .-
informacién irecuperables mantenimiento | Método de legal 0 0 o transferir el plataforma tecnoldgica.
backup econémica riesgo. Transferir el riesgo a
inadecuado través de una pdliza de
seguro.
Bajo
conocimient . .
00 - Retener las Prevenir el riesgo
Gestion de o Posibl f rdinador o " o) ) rean n plan
- Dafio en el os_b es dafios o | - Coordinado experiencia Pérdida - 8 perdidas, proteger creal C.'O un pia de
mantenimien perdidas de datos de . P 50 | 50 & contingencias y
software . o Método de | econémica Q la empresa o
to irrecuperables mantenimiento mantenimien © revenir el riesao respaldo de
to p 9 informacion.
inadecuado
Bajo
conocimient " . .
00 Pérdida - Retener las Prevenir el riesgo
o Posibles dafios 0 | Coordinador . econdémica el A creando un plan de
Dafio en el pérdidas de datos de experiencia Sancién 50 | 50 = perdidas, proteger contingencias y
hardware - oo Método de Q2 la empresa o
irrecuperables. | mantenimiento o legal o S h . respaldo de
mantenimien . = prevenir el riesgo . .
to economica informacion.
inadecuado
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Posible Caida en . Método de Per(}ld_a @ Retener las Prevenir el riesgo
. - Coordinador - econdémica e} - creando un plan de
Interrupcione el servicio de mantenimien L © perdidas, proteger - B
- o de Sancion 50 | 50 5 contingencias y
s del servicio | telecomunicacion o to & la empresa o
mantenimiento | . legal o =) . ; respaldo de
es. inadecuado P - prevenir el riesgo . -
econémica informacion.
Proteger a los
Falt_a de_ trabajadores definiendo
conciencia !
Posible del riesgo Pérdida o Retener las la matriz de
Accidentes Exposicion a Coordinador equipos de economica 8 perdidas, proteger _Identmcacmn .qe
; : de talento Iy Sancion 50 | 100 | g Peligros, Valoracion de
de trabajo peligros en el h proteccion leqal @ la empresa o :
lugar del trabajo umano inadecuados egal o 2 prevenir el riesgo Rle_ng§ y
’ econémica Determinacion de
, actos -
) Controles en seguridad
inseguros. :
y salud ocupacional.
Proteger la
. . . . organizacion
: . Coordinador | Baja rotacion Baja . -
Monotonia P05|ble_s Trabajos de talento de puestos | productivid 25| 25 Aceptar el riesgo. realizando acﬂwdades
rutinarios - como pausas activas o
humano de trabajo ad -
rotacién de puestos de
Gestion de trabajo.
talento Posible ambiente Ambiente
humano laboral
inapropiado . laboral ) Prote_ger_lla
. L ) i Coordinador afectado, Baja organizacion
Insatisfaccié | Posible ocupacion . . . L
n laboral de carao de talento presiones, | productivid 251 25 Aceptar el riesgo. disefiando un plan de
. 9 humano insatisfaccio ad incentivos a los
incorrecta por . )
n salarial, trabajadores.
parte del estrés
personal. )
Evitar el riesgo
Pérdida implementando
Posible Utilizacion . o Prevenir el riesgo, | controles de ingreso de
; - Coordinador econémica )
Robo de indebida de Controles L 10 proteger la empresa usuarios a la
. o . o de talento . Sancién 100 . -
informacién informacién deficientes 0 o transferir el plataforma tecnolégica.
. . humano legal o - - -
confidencial. econémica riesgo. Transferir el riesgo a

través de una pdliza de
seguro.
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Prevenir el riesgo

n6mina o Posible Descuido en @ Retener las enviando la
liquidacion incumplimiento de | Coordinador | el manejo o Quejas % erdidas. proteger informacién a un nivel
q de las obligaciones de talento almacenami recla{mo)é 50 | 50 5 P laem ’rzsa og superior en donde
restaciones contractuales con humano ento de la E revenirpel fiesao pueda ser revisada y
P sociales los empleados. informacién p 9 autorizada
mensualmente.
Error de Posible Compra Error de % Retener las Prevenir el riesgo
especificacio de productos o Coordinador comunicacio Perdida 50 | 50 ] perdidas, proteger | validando y verificando
P n servicios de compras n econémica % la empresa o la informacion con
inadecuados [ prevenir el riesgo desarrollo de software
Posible compra Prevenir el riesgo
Gestion de Error en de productos o Coordinador Error de Quejas y validando y verificgndo
} servicios en comunicacio 251 25 Aceptar el riesgo. : o
compras cantidad cantidades de compras n reclamos P 9 la informacién con
inadecuadas desarrollo de software
Posibles retrasos @ Retener las Prevenir el riesgo
en lallegada o . . e} ) haciendo seguimiento
Demoras o b Coordinador Falta de Quejas y - < perdidas, proteger e
prestacion del L 50 | 50 = a las solicitudes o
retrasos de compras | seguimiento | reclamos Qo la empresa o >
producto o o prevenir el riesgo requerimientos con el
servicio proveedor.
Prevenir el riesgo
Posible Incorrecta Pérdida @ Retener las manteniendo y
Generacion eneracion de Coordinador | contabilizaci | econémica % erdidas. proteger controlando un
incorrecta de dgtos irreales de de on de Sancion 50 | 50 a P la em ’r?asa og procedimiento
informes A contabilidad | comprobante legal o S 1pres: especifico para
la organizacion o [ prevenir el riesgo it
s econdémica generacion de
informes.
Prevenir el riesgo
. Pérdida manteniendo y
Error en la . . Bajo P Q@ Retener las
L. . Posibl rdinador o nomi ) ntrolan n
Gestion declaracion os t_>,e Coordinado conocimient | €conomica - 8 perdidas, proteger controla (.jo u
contable de generacion de de 00 Sancién 751 75 T la embresa o procedimiento
impuestos Informes irreales contabilidad experiencia legal o E revenirpel riesao especifico para la
P P econdmica p 9 declaracion de
impuestos.
Prevenir el riesgo
L, . . Pérdida manteniendo
Generacion Posible . Bajo - Q@ Retener las y
. A Coordinador o econdémica el . controlando un
incorrecta de facturacion de conocimient Sancion o ] perdidas, proteger procedimiento
mproban incorr " o la empr o
comprobante cor ecta de contabilidad 00 legal o S aempresao especifico para
s items experiencia P [ prevenir el riesgo it
econdémica generacion de

comprobantes
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Posible falta de

Cristian Yohan Cardenas Herrera

Dayron Yemmery Efren Hignera Soto

Prevenir el riesgo
definiendo un nivel

o . Cartera Q Retener las o A
liquidez para Coordinador . o) A minimo de liquidez
- L retrasada o Quejas y I perdidas, proteger
Liquidez pago de némina y de mora de reclamos 751 75 a la emoresa o para responder con las
prestaciones contabilidad . © 1pres: obligaciones
; usuarios [ prevenir el riesgo
sociales contractuales de los
trabajadores.
Cambios en
la . . . .
normatividad Posible Coordinador Descuido o Sancién % Retener las Prevenir el riesgo a
- : - de tecnologias bajo < perdidas, proteger | través de la inscripcion
relacionada | incumplimiento de 2 legal o 50 | 50 = '
plimi de la conocimient galo Q@ la empresa o en newsletters de
con los requisitos . ” econémica o A - -
requerimient informacion o} = prevenir el riesgo normatividad legal.
0S
Posible Prevenir el riesgo
- validando y
. establecimiento
5 ; . . L consultando con los
te((:;r?osltéo?ca Asianacion de necesidades Coordinador Estimacion % Retener las demas procesos las
g 9 insuficientes para | de tecnologias | incorrecta Pérdida [ perdidas, proteger P
ydela de recursos : L 50 | 50 & necesidades de
. L, B e satisfacer los de la por falta de | econdémica B la empresa o L
informacion | insuficientes - . L ; - S A h requerimientos para el
requerimientos de | informacion informacion = prevenir el riesgo ) )
la plataforma normal funcionamiento
o de la plataforma
tecnolégica. taf
9 tecnoldgica.
. S . Pérdida . . Evitar el riesgo
Acceso no | Posible Utilizacion | Coordinador econémica Prevenir el riesgo, im Iementan%o
autorizado a indebida de de tecnologias | Controles Sancion 10 100 proteger la empresa control?es de inareso de
sistemas de informacién de la deficientes leqal o 0 o transferir el usuarios g a
informacién confidencial. informacion 9al 0 riesgo. -
econbmica plataforma tecnolégica.
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